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  مشخصات شناسه نوين: فصل اول
 بـه كـامپيوتر وصـل    USBشناسه نوين در واقع يك ميكروكنترلر كوچك هسـت كـه از طريـق پـورت     

اين شناسه يك نرم افزار داخل ميكروكنترلر خـود دارد كـه سـرويس هـاي مختلفـي را در اختيـار        .شود  مي
  .دهد مي كامپيوتر قرار

ظ روال تنظيم  شود كه از لحا مي مختلفي داخل شناسه تنظيم) ثابت ها(براي تنظيم سرويسها پارامترهاي 
  .توان در سه دسته طبقه بندي كرد مي آنها

 ات سمت توليد كنندهتنظيم -1-1

كند كه ايـن پارامترهـاي    مي روي شناسه تنظيم) نوين افزار(دسته اي از تنظيمات را شركت توليد كننده 
  .باشد مي فقط توسط توليد كننده قابل ايجاد و دستكاري

  شماره سريال شناسه -1-1- 1
. شـبكه را دارد  IP يابد و ساختاري شـبيه آدرس  اين عدد توسط شركت سازنده به شناسه اختصاص مي

از آن اسـتفاده  ) End-User(توان از آن در شناسائي كاربران انتهايي  شماره سريال يك عدد يكتا است كه مي
بـه طـور   (در شماره سـريال  . يعني هيچ دو شناسه اي وجود ندارد كه شماره سريال يكسان داشته باشند. كرد

  .باشد مي 2008نشاندهنده سال  8بطور مثال . دهد مي اولين قسمت سال توليد آنرا نشان) 8.0.0.1مثال 

  )VID: Vendor ID(مشتري ا ي يندگينما كد اختصاصي -1-2- 1
توسط شركت سازنده بطـور   VIDاختصاصي يا  يك كد كنند، مي خريداريافرادي كه شناسه خام براي 

چهـار   ايسه  اين كد ازست، زم الااين كد استفاده از شناسه در تمام مراحل  كهشود  مي رايگان تخصيص داده
اين كد جزو  .تشكيل شده است) شبكه IPشبيه به آدرس (از هم جدا شده اند  كه با نقطه) 0-255(عدد بين 

پـس از دريافـت   . سطح امنيت شناسه ها به حساب آمده و فقط توسط شركت سازنده قابل اختصاص اسـت 
 VIDبراي دريافت شناسه هاي خام با همـان  بعدي  خريدهايهاي خريداري شده، در  اولين سري از شناسه
 VIDبدين گونه شناسه هـا بـا    .لازم است) مانند درخواست با سربرگ شركت(خريدار قبلي مدارك قانوني 

بـه هـر    VIDبـه طـور معمـول يـك شـماره      . شود تحويل داده مي VIDمشخص فقط به صاحب قانوني آن 
 ـ   مـي  يابد ولي مشتري مي مشتري اختصاص را بـراي خـود    VIDه درخواسـت خـويش چنـدين    توانـد بنـا ب

  .اختصاص دهد
 ـ  مـي  ارائـه  يچهار قسمت VIDشناسه باشد  ياصل يدار مشتريه طرف خرك يدر صورت  VID يشـود ول

ه قسـمت چهـارم   ك ـباشـد   ي ميننده هستند سه قسمتكد يتول يندگيه به صورت نماك ييمربوط به شناسه ها
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از سـمت  ( VIDه سـه قسـمت اول   كد يتوجه داشته باش. گردد مي ليان تحويم و به مشترينده تنظيتوسط نما
  .شود مي دهينام VID2ر يو قسمت آخر ز 1شهير VID) چپ

  

 تنظيمات عمومي-1-2

شود كه تغيير يا تنظيم آن فقط توسط سطح دسترسي مديريت شناسه  مي اين تنظيمات شامل پارامترهايي
 .غيرقابل تغيير استامكانپذير است و پس از تنظيم سمت كاربر نهايي 

  3رمز عبور مديريت -2-1- 1
 16اسـت كـه حـداكثر     Adminسطح دسترسي براي تنظيم كردن يا تغيير پارامترهاي شناسه رمز عبور 

) Builder(به دلايل امنيتي، اين سطح دسترسي را نبايد به غير از نرم افزار برنامه ريـز شناسـه   . باشد رقم مي
اين رمز را حتمـا  . چنين نبايد در اختيار ساير افراد مانند برنامه نويسها قرار دادهم .در جاي ديگر استفاده كرد

شدن شناسه، اين رمز براي ريست كردن يا فعالسازي شناسـه   disableبه خاطر بسپاريد، زيرا كه در صورت 
ريت داشتن رمزعبور مـدي ) PIN Code(همچنين در صورت نياز به ريست كردن رمزعبور كاربر . لازم است

  .الزامي است

 4رمز عبور برنامه نويس -2-2- 1

كه سـاختار آن  . توان استفاده كرد مي در برنامه نويسي از اين سطح امنيت شناسهبراي استفاده از متدهاي 
  .لازم شود اين رمز عبور ممكن استدر خواندن يا نوشتن قسمت داده  .باشد مي مانند رمز عبور قبلي

  .مديريت و برنامه نويس حتما بايد دو كلمه مجزا استفاده كردبراي رمزهاي عبور  :1نكته 
شـود شناسـه    نادرست باعث مـي  VIDتوجه داشته باشيد چهار بار استفاده مكرر از رمز عبور و  :2نكته 
disable يعني زماني كه . شودVID    رمزعبور مديريت يا برنامه نويس چهار بار يا رمز عبـور كـاربر نهـايي ،

تـوان شناسـه را بـا داشـتن عبـور       براي خروج از اين حالـت مـي  . افتد ه زده شود اين اتفاق مياشتبا رباچهار 
در صورتي كه اين عمل نيز چهار بار با رمزعبور مـديريت  . مديريت توسط نرم افزار برنامه ريزي ريست كرد

فقـط توسـط   رفته و خـروج از ايـن حالـت    ) Blocked(اشتباه انجام گردد شناسه به حالت مسدود  VIDيا 
  .شركت سازنده طي روال گارانتي امكانپذير است

كنيد از پاس كردن ايـن كلمـات بـه     در صورتي كه رمزهاي عبور را در برنامه نويسي استفاده مي :3نكته 
زيـرا كـه فـرم ارسـال بـه سرويسـها بـه صـورت         . صورت رشته ساده به سرويسهاي شناسه خودداري كنيـد 

                                                 
1 Root VID 
2 Sub VID 
3 Admin Password 
4 Developer Password 
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Delimitered String ) متدهاي تبديل به راحتـي قابـل   است، كه اين كار را با استفاده از ) با نقطهجدا شده
بايد به صـورت   '123'به طور مثال رمز عبور  استفاده شود  ASCIIرمز عبور بايد به صورت كد  .است انجام

برابـر   3 و 50برابر  2،  49برابر  1كاراكتر  ASCIIكد (.استفاده شود '49.50.51.0.0.0.0.0.0.0.0.0.0.0.0.0'
شـود   مـي  شروع Convاز توابع تبديل كه با  HEX براي تبديل اين دو مدل به همديگر يا به مدل. )است 51

  .استفاده كنيد

  بخش داده آزاد  -2-3- 1
تـوان در برنامـه    مـي  كـه . دهـد  بايت حافظه قابل خواندن و نوشتن را در اختيار قـرار مـي   32اين بخش 

دسترسي آن با يك سطح دسترسي مناسب در آن مقاديري را نوشت يـا از  نويسي با توجه به تظيمات سطوح 
  .آن خواند

  تنظيمات سطوح دسترسي براي بخش داده - 2-4- 1
بخش تقسيم كرد و براي هر بخش سـطح دسترسـي    3توان به حداكثر  بايتي شناسه را مي 32بخش داده 

اول قابل اعمال است و بخش سوم مـازاد   بخش 2تنظيمات براي . لازم براي نوشتن يا خواندن را تعيين كرد
بـراي بخـش آخـر بـه صـورت      . بخش اول استفاده نشـده باشـد   2بخش داده اي هست كه ممكن است در 

 در نظر گرفتـه  2يعني براي نوشتن و خواندن سطح دسترسي . گيرد تعلق مي) 2و2(پيشفرض سطح دسترسي 
  :شود مي سطوح دسترسي به صورت زير تعريف. شود مي

يعنـي بـه هـر چهـار نـوع دسترسـي       . كه در دسترس همه قرار دارد) everyone(همگاني  :صفرسطح 
 .دهد مي جواب

 .دهد مي براي مديريت هست و فقط به سطح دسترسي مديريت جواب :سطح يك

  .كند مي باشد كه علاوه بر سطح برنامه نويس، سطح مديريت را نيز قبول مي براي برنامه نويس :سطح دو

  باشد راي كاربر نهايي كه فقط در دسترس وي ميب :سطح سه
  

و رمز عبور را بـه سرويسـها پـاس     VIDتوجه داشته باشيد براي استفاده از سطوح دسترسي مختلف با 
  :شود مي كرد كه براي چهار سطح به گونه زير تعريف

 عبور رمز VID  يسطح دسترس

  تيريمد رمز عبور شناسه  VID  تيريمد

 سيعبور برنامه نو رمز ناسهش VID  سيبرنامه نو

 )دكن يپ(اربر ك رمز عبور  '0.0.0.0' يياربر نهاك
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  يزيهر چ '0.0.0.1' يهمگان

  
  تنظيمات كاربر نهايي -1-3

اين تنظيمات . باشد مي اين تنظيمات مربوط به كاربر نهايي بوده و براي هر كاربر معمولا منحصر بفرد
باشد و ممكن است مديريت مقادير اوليه را براي اين پارامترها  مي توسط كاربر نهايي قابل تنظيم و تغيير

  .را براي كاربر در نظر گرفته باشد
  

  )پين كد( 1رمز عبور كاربر -3-1- 1
 ن رمز عبور توسطيا باشد، مي اربركس سمت يبه سرو ين عامل دسترسيمهمتر دكن يا پياربر كرمزعبور 

  :شود مي استفادهر يموارد ز ير است و برايياربر قابل تغك
 يرمزنگار AES2  در اربركاختصاصي  GetEncryption 

 يرمزنگار RSA3 مربوطه يتال در متدهايجيد يو امضا 

  داده شـده   كه اجازهدر صورتي  از حافظه شناسه توسط توابع مربوطه يا نوشتن قسمتيخواندن
 باشد

 يرمزنگار يدهايلكجاد يا RSA  ه تغييـر كليـدهاي را   در صورتي كه مديريت اجـاز  اربركسمت
 داده باشد

 

  كاربر AESكليد رمزنگاري  -3-2- 1
كليـد  ايـن  كـه  . توان ذخيـره كـرد   مي AESبراي رمزنگاري  يدر شناسه كليدهمانطور كه قبلا ذكر شد 

كاربرد اصلي ايـن كليـد در مبحـث شناسـه كـاربر از طريـق       . باشد نهايي قابل تنظيم و تغيير مي توسط كاربر
  .باشد مي )OTP(بار مصرف رمزهاي عبور يك

                                                 
1 User Password (PIN code) 
2 Advanced Encryption Standard  

  مراجعه كنيد http://en.wikipedia.org/wiki/Advanced_Encryption_Standardتر در مورد اين الگوريتم رمزنگاري به آدرس براي اطلاع بيش
3 Ron Rivest, Adi Shamir, Leonard Adleman 

براي اطلاع بيشتر به آدرس . كند و توسط سه دانشمند فوق مطرح گرديده است ت كليد نامتقارن عمل مياين الگوريتم رمزنگاري به صور
http://en.wikipedia.org/wiki/RSA مراجعه نماييد   
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  RSAكليدهاي رمزنگاري  -3-3- 1
را تعريف كرد تا بتوان از شناسه  RSAتوان كليدهاي عمومي و خصوصي رمزنگاري  مي براي هر شناسه

 Nو  E ،Dقسـمت   3از  RSAكليـد رمزنگـاري   . براي بحثهاي امضاي ديجيتال و نامه محرمانه استفاده كـرد 
 باشـد بنـابر ايـن بـا شناسـه نـوين       1024و  512تواند  مي ز آنها در شناسه نوينشود كه هر كدام ا مي تشكيل

اين كليدهاي مخصـوص كـاربر بـوده و اسـتفاده از كليـد      . بيتي داشت 1024 و 512در انواع  RSAتوان  مي
 RSAكليدهاي رمزنگـاري  . باشد مي )PIN(خصوصي در سرويسهاي مربوطه نياز به داشتن رمز عبور كاربر 

اي اولين بار با سطح دسترسي مديريت ايجاد و ذخيره شود نمي توان با سطح دسترسي كـاربر آنهـا را   اگر بر
ولي در غير اينصورت اگر با سطح كاربر اين عمل انجام پذيرد امكان تغيير آن سمت كاربر وجـود  . تغيير داد

  .دارد
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  )Builder(نرم افزار برنامه ريزي : فصل دوم

  
جهـت   خواهـد شناسـه هـا را    مـي  مدير يا سرپرست سيستمي طراحي شده است كـه اين نرم افزار براي 

  .استفاده در نرم افزار يا وب سايت خاصي آماده كند

  ساختار ظاهري -1- 2
  

  
  :افزار شامل بخشهاي زير است از نظر ظاهري اين نرم

شماره سـريال   لدر اين بخش ليستي شام: بخش ليست دستگاه ها و مشخصات دستگاه انتخاب شده -1
يـك از دسـتگاههاي موجـود در     با انتخاب هر. شود مي و نگارش شناسه هاي متصل به كامپيوتر نمايش داده

شـدن   نشان دهنده ثبت  علامت. شود مي ليست مشخصات دستگاه انتخاب شده در زير ليست نمايش داده
  .در شناسه استبودن آن پارامتر ) خالي(م نشان دهنده خا  آن پارامتر در شناسه و

 در قسمت نوار وضعيت) وضعيت/ نگارش/ ماره سريالش( بر اين مشخصات دستگاه انتخاب شد علاوه

(StatusBar)  شود مي نمايش داده.  
كـار تنظـيم و    در مراحل مختلـف : باشد مي قسمت فرم هاي مراحل مختلف كار كه در وسط صفحه -2

  .ودش مي انتخابهاي متناسب با نوع كار نمايش داده
حل حركت بين است، مرا» بعدي« و» قبلي« ،»صفحه اول« هاي كنترل مرحله كه شامل سه كليدكليد  -3

  .دكن مي آنها را كنترل
  .شود مي قسمت راهنما كه با كليد بيشتر باز و بسته -4

١
٢٣ 

۴

۵ 
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  .دهد مي نوار وضعيت كه وضعيت شناسه انتخاب شده را نمايش -5
بـا  . دهـد  مـي  نمـايش  ، وضعيت كاري شناسـه انتخـاب شـده را   توجه داشته باشيد قسمت سوم اين نوار

 .دهد مي انتخاب وسيله سه حالت احتمالي براي شناسه را نشان

  .كه نشان دهنده وضعيت نرمال كاري است »فعال«: حالت اول

كننـده اسـتفاده    نشان دهنده غير فعـال بـودن شناسـه را دارد كـه مشـخص      »غير فعال«: حالت دوم
نـرم افـزار بـه طـور     در ايـن حالـت     .دسترسي شناسه اين وضعيت پيش آماده است نادرست از سطوح

 تـوان شناسـه را   مـي  و رمز عبور مديريت VID كند كه با داشتن مي فعالسازي شناسه را باز خودكار فرم

 .فعال كرد يا با زدن كليد ريست به حالت خام اوليه درآورد

  نادرست از سطح  يز نشان دهنده استفادهشناسه است كه اين ن »مسدود بودن«: حالت سوم
دراين حالـت بازگردانـدن    .باشد مي دسترسي مديريت در هنگام فعال سازي يا ريست كردن شناسه

شناسه به حالت اول توسط مشتري امكان پذير نبوده و بايد اين مشكل طي روال گارانتي توسط شركت 
  .سازنده مرتفع گردد

مختلف برنامه كليدهاي ميانبري نيز در نرم افزار وجود دارد كه براي سهولت دسترسي به قسمتهاي 
  :به شرح زير است

F1 :راهنما   F2 : اركشروع  
F3 :يوفعال ساز ستير   F10 :خروج  

Alt+1 : كيروال  Alt+2 :روال دو  
Alt+3 :روال سه  Alt+4  :روال چهار  

  .شود مي براي شروع كار با اين نرم افزار پس از زدن شروع كار فرم زير ديده
 

  
  

همچنين يك روال . كنيد چهار روال اصلي براي كار با اين نرم افزار وجود دارد مي چنانچه مشاهده
  . باشد مي جانبي براي ريست كردن يا فعالسازي شناسه نيز از طريق همين فرم در دسترس
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 :روال يك -1-1- 2

 
  )NTC(توليد فايل تنظيمات شناسه

ــتول ــد فاي ــ NTC لي ــراك ــذخ يه ب ــاري ــر در  يه پارامتره ــورد نظ ــكم ــفا ي ــتفادهي ــي ل اس ــود م  .ش

ي ل بصورت رمـز شـده نگهـدار   ين فاياطلاعات در ا هكباشد  مي شناسه يپارامترها يمحتو NTC ليفا 
   .شوند مي
  
  : 1مرحله -
  

  
  

 .مديريت شناسه را بايد وارد كنيد شناسه و رمز اوليه VID در فرم بالا بايد

هسـت كـه از طـرف شـركت سـازنده بـه مشـتري         IP ته اي شبيه آدرسرش VID توجه داشته باشيد كه
 باشـد مگـر   مي ثابتها خريد تمام دراين كد براي تمام شناسه هاي يك مشتري . شود مي اختصاص داده

) تكـي (نمونه  ر اولين خريد به صورتد. داد شده باشداينكه براي تغيير آن درخواستي از طرف مشتري 
VID ده نمي شود و از براي مشتري اختصاص داVID  دفعـات شود و در  مي استفاده) عمومي(آزمايشي 

  .شود مي ارائه صادر و اختصاصي VID بعدي خريد

VID  كه با كليك كردن روي برچسب 109.232.151.192 آزمايشي عبارتست از VID    روي فـرم فـوق
 .شود مي تايپ VID به صورت خودكار در محل

   .باشد مي فرض خالي رمز عبور شناسه ها به صورت پيش
  
  
  : 2مرحله  -
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شـود و   مـي  شناسه استفاده يزير برنامه يتر باشد براكاراك 16تواند  مي ثركه حداكشناسه  Admin رمز عبور
  .باشد مي شناسه يزيگاه استفاده آن فقط در نرم افزار برنامه ريجا
از  يريرد و وجـود آن بـه جلـوگ   ي ـگ يم ـ شناسه بعدا مـورد اسـتفاده قـرار    ير در پارامترهاييتغ ين رمز برايا

ردن شناسـه  كا خارج يردن ك Reset يدانستن آن برا نيهمچن. ندك ك ميمكشناسه  يدر پارامترها ياركدست
  .است لازم (disable) از حالت غير فعال

 
  : 3مرحله  -
  

  
  

در برنامـه   شناسـه  يسهايسرو يداست جهت استفاده از برخيه از اسمش پكس همانطور يرمز عبور برنامه نو
  .رديگ مي مورد استفاده قرار يسينو
 :شود مي ر استفادهيز يسهايسرو ين رمز برايا

 يسهاياز حافظه شناسه با استفاده از سرو يخواندن قسمت GetByte، GetChar، GetBlockstr  و 
GetBlockHexstr  

 از حافظه شناسه با استفاده از ينوشتن در قسمت SetByte ، SetChar، SetBlockstr و 
SetBlockHexStr  

  
 : 4مرحله  -



  

  10صفحه       راهنماي استفاده از شناسه نوين
  

 
 

  
 

  ن رمـز عبـور   ي ـا باشد، مي اربركس سمت يبه سرو ين عامل دسترسيد مهمتركن يا پياربر كرمزعبور
 :شود مي ر استفادهيموارد ز ير است و برايياربر قابل تغكتوسط 

 يرمزنگار AES در) اربركد يلكبا استفاده از ( ياربرك GetEncryption  

 يرمزنگار RSA مربوطه يتال در متدهايجيد يو امضا  

  از حافظه شناسه توسط توابع مربوطه يا نوشتن قسمتيخواندن  

 يرمزنگار يدهايلكجاد يا RSA  اربربا استفاده از تابعكسمت SetRSA  

 باشد، فقط توجه  مي كاملا گويا روالها. براي تنظيم پين كد بايد يكي از روالهاي فوق را انتخاب كنيد
كليد بعدي در مرحله بعد پين كد از شـما   با زدن) ثابت(باشيد در صورت انتخاب روال سوم داشته 
 .شود مي گرفته

 طريق اين نرم افزار صورت  ضمنا به ياد داشته باشيد كه ثبت يا تغيير پين كد لازم نيست كه حتما از
 .دهد تواند انجام مي اين كار را براي شما SetUserPWD تابع ActiveX زيرا كه در توابع. گيرد

 : 5مرحله  -

 
 باشـد و از طريـق فـرم بـالا     مـي  كـاراكتري  16د مانند ساير رمزهاي شناسه حـداكثر  كن يا پياربر كرمزعبور 

 از توابـع  SetUserPWD كـاربر نيـز از طريـق تـابع     ثبت يا تغيير پين كد سـمت . توانيد آنرا تعيين كنيد مي

ActiveX نيز قابل انجام است. 

  
 :6مرحله  -
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ت يفكيت و يمكانتخاب در مورد  ن جهت حقيست بديت نينرم افزار چندان پر اهم ياربر براكد يلكدانستن 
 .اربر محدود استكد يلك

اربر را در ك ـد ي ـلكان رسـانده و ثبـت   ي ـپا را به يزيار برنامه ركاربر كد يلكد بدون ثبت يتوان مي نيعلاوه بر ا
  .ديشناسه انجام ده ActiveX توابع از SetUserKey سيق سروياجرا، از طر يمراحل بعد

 )OTP( بار مصرف يك يله رمز عبورهايت بوسياحراز هو ياده سازين نقش خود را در پياربر مهمتركد يلك
  .ندك مي فايا

  
  
  
  
 :7مرحله  -

 

  
 

 يس هـا يق سـرو ي ـتوان از طر مي هكت از قسمت داده بعنوان داده آزاد مطرح است يبا 32در شناسه معمولا 
  .نوشت يزيا در آن چيربوطه آنرا خواند م

 و يياربر نهـا كس، يت، برنامه نويريمد(وجود دارد  يه در شناسه ها چند نوع سطح دسترسك نيبا توجه به ا
  .ردكف يتعر ن فرميق ايا نوشتن از طريخواندن  يبه حافظه را برا يتوان روال دسترس مي )يهمگان
اول ودوم سـطح   يقسمتها يم و برايتقس يتيبا 32ا ي 16، 8ر ابعاد قسمت جدا د 3توان به  مي داده را يفضا

  .ردكف يا نوشتن را تعريخواندن  يدسترس
رمز عبور  و VID ريمختلف در توابع با توجه به جدول ز ياستفاده از سطوح دسترس يد برايداشته باش توجه

 .د به تابع پاس داديمناسب را با
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 عبور رمز   VIDيدسترس سطح

 تيريمد رمز عبور شناسه VID  تيريمد

 سينو رمز عبور برنامه شناسه VID  سيبرنامه نو

)دكن يپ(اربر كرمز عبور   '0.0.0.0' يياربر نهاك

  يزيهر چ '0.0.0.1'  يهمگان

   
اسـتفاده   ين برايهم چن .دهد مي س را تحت پوشش قراريبرنامه نو يت ، سطح دسترسيريمد يسطح دسترس

عـدم   يار بـه خطـا  كاينصورت هنگام  ريقابل قبول است، درغ يهر چهار سطح دسترس يگانهم ياز قسمتها
   .مينك مي برخورد (Access denied) يدسترس

  

  
 

نويسنده و خواننده بـراي   چارت فوق نمايش دهنده وضعيت تقسيم بخش داده و تخصيص سطوح دسترسي
  .بخشهاي مختلف است
 .اســت (Writer) نشــاندهنده نويســنده W و (Reader) دهنشــاندهنده خواننــ R توجــه داشــته باشــيد

  .نشاندهنده سطح دسترسي هركس، مدير، برنامه نويس و كاربر نهائي است به ترتيب 3و  2،  1،  0عددهاي 

 .تعيين سطوح دسترسي برگرديد توانيد به فرم اصلي مي  با زدن كليد

  
 :8مرحله  -
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  كاراكتر باشد 32تواند حداكثر  مي كه اين داده را. توانيد داده پيش فرض شناسه را تعريف كنيد مي در اين فرم
  .ديدتوان  مي 16يا  10ي يا به صورت كد اسكي در مبنا در اين فرم به صورت رشته اي، كاراكتري

 : شامل يانات اضافكام

 توسـط كليـد  . شود مي خاص استفاده) كاراكتر(كردن خانه ها با يك عدد  براي پر  كليد  
  .شود مي پر) فاصله( 32كد  تمام خانه ها با

 در فايلي ذخيره كنيد  توانيد اين داده را از فايلي بخوانيد يا با كليد مي  با كليد.  

  از طريـق  . شـود  مـي  اضافه كنيد دو كليد نيز به فرم مي صورتيكه روال مرحله به مرحله را استفادهدر

اطلاعـات موجـود در     انده شـده و بـا زدن  داده موجود در شناسه انتخاب شده خو  كليد
  .يابد مي داخل شناسه انتقال جدول داده پيش فرض به

  
 :9مرحله  -

 
 بايد از طريق فرم فوق بايد طول كليد رمزنگـاري را انتخـاب   RSA ارنبراي فعال كردن رمزنگاري نامتق

 .بيتـــــي را دارد 1024شناســـــه قابليـــــت اســـــتفاده از كليـــــد هـــــا تـــــا طـــــول . كنيـــــد

سـطح دسترسـي   . توان استفاده كرد مي در شناسه از دو سطح دسترسي RSA ثبت كليدهاي براي ايجاد و
  .يا سطح دسترسي كاربر نهائي مديريت

كاربر توسط سطح كـاربر نهـائي كليـد قابـل      ه اولين ثبت كليد با سطح مديريت باشد سمتدر صورتيك
اين كار با سطح دسترسي كاربر نهائي انجـام شـود امكـان     تغيير نخواهد بود، ولي در صورتيكه اولين بار

  .است تغيير كليد سمت كاربر فراهم
هنگـام اسـتفاده از روال    .تـوان تعيـين كـرد    مـي  »قابل تغيير سمت كاربر«اين مورد را از طريق تيك زدن 

كليدها براي شناسـه انتخـاب شـده توليـد و      شود كه مي باعث »توليد و ثبت«مرحله به مرحله زدن كليد 
در زيـر ليسـت    RSA از مـوارد رمزنگـاري   ثبـت و فعـال شـود يكـي     RSA در صـورتيكه . ثبـت شـود  

 .شود مي دستگاههاي موجود فعال

  
 :10مرحله  -
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جهـت دسترسـي بـه     سرپرست فايل به هيچ يك از سطوح دسترسي شناسه ربطـي نـدارد و فقـط   رمز عبور 

 NTC داشته باشيد براي تغيير فايـل  توجه. گيرد مي مورد استفاده قرار NTC پارامترهاي ذخيره شده در فايل

 .است داشتن اين رمز عبور لازم) روال دوم(

  
 :11مرحله  -

 

 
ايـن رمـز   . رمز هاي شناسـه نـدارد   ز مانند رمز عبور سرپرست هيچ ربطي بهرمز عبور اپراتور برنامه ريزي ني

  .لازم است)  NTCشناسه با برنامه ريزي(عبور در هنگام استفاده از روال سوم 
توانيد چند اپراتور براي  مي است برنامه ريزي كنيد توجه داشته باشيد هنگامي كه تعداد زيادي شناسه را قرار

توانند برنامه ريزي اوليه شناسه ها  مي اختيار گذاشتن رمز عبور اپراتوري آنها و با در اين كار اختصاص دهيد
 .بدون آنكه از پارامترهاي تنظيم شده با خبر شوند انجام دهند را

  
 :12مرحله  -

 

 
 .نماييد بايد فايل مقصد را براي ذخيره كردن تنظيمات انجام شده انتخاب فرم در اين
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 رمـز شـده ذخيـره    در اين فايل اطلاعات به صـورت . باشد مي است كه مخفف NTC1 فايل تنظيماتپسوند 
 .امكانپذير نخواهد بود شود كه مشاهده يا استفاده از آن بدون داشتن رمز عبور فايل مي

  

 :روال دو -1-2- 2

 
  )NTC(تغيير فايل تنظيمات شناسه 

رد، ي ـگ مي استفاده قرار مورد NTC ليفا يكره شده در يذخ ير در پارامترهاييجهت تغ NTC لير فاييتغ
 .از استيل نيفا (Supervisor) داشتن رمز عبور سرپرست NTC لير فاييتغ يبرا

 :1 مرحله -

 

 
 

اطلاعات و تنظيمـات ذخيـره شـده از آن     توانيد فايل مورد نظر خود را انتخاب كنيد تا مي از طريق فرم فوق
 .فايل خوانده شود

 .توليد شده باشدقبلا همين نرم افزار  توسطبايد ايل اين ف .باشد  مي NTC نوع فايل

  
 :2 مرحله -

 

  
 

 .رمز عبور فايل را بايد وارد كنيد NTC فايل براي دسترسي به اطلاعات ذخيره شده در

                                                 
1 Novin Token Configuration 
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حتما بايد رمزعبور سرپرسـت  ) روال دوم(در فايل را تغيير دهيد  خواهيد تنظيمات موجود مي در صورتي كه
خواهيد شناسـه هـا را از روي فايـل برنامـه ريـزي كنيـد        مي ولي زماني كه. وارد كنيد وفايل را داشته باشيد 

 .استفاده كنيدريزي  رمز عبور اپراتور برنامه وهم ازرمز عبور سرپرست  ازتوانيد  مي )سوم روال(

  .بايد از ايجاد كننده فايل دريافت كنيد اگر رمزهاي عبور فايل را نداريد آنرا

 :10 الي 3 يها مرحله -

  ))NTC(توليد فايل تنظيمات شناسه( 1روال  8تا  1تكرار مراحل 
  
 :11 مرحله -

  

  
 

در يـك فايـل جديـد    يـا  وانيد اين تغييرات را روي فايـل قبلـي  تمي تغييرات مورد نظر در فايل باز شدهازپس 
  .مورد نظر خود را براي ذخيره فايل انتخاب نماييد فايل بدين منظور. ذخيره كنيد

ذخيـره بـا رمزهـاي     گزينـه توانيـد   مـي  فايل باز شده استفاده كنيد خواهيد از رمزهاي عبور مي كه در صورتي
پرسـيده   كه در غير اينصورت رمزهاي عبور جديد براي ذخيره فايـل در مراحـل بعـدي    نزنيد قديمي را تيك

 .خواهد شد

 : 12 مرحله -
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جهـت دسترسـي بـه     بطـي نـدارد و فقـط   رمز عبور سرپرست فايل به هيچ يك از سطوح دسترسي شناسه ر
 NTC داشته باشيد براي تغيير فايـل  توجه. گيرد مي مورد استفاده قرار NTC پارامترهاي ذخيره شده در فايل

 .است داشتن اين رمز عبور لازم) روال دوم(

 
 : 13 مرحله -

 

 
ايـن رمـز   . شناسـه نـدارد   رمز هاي رمز عبور اپراتور برنامه ريزي نيز مانند رمز عبور سرپرست هيچ ربطي به

  .لازم است)  NTCشناسه با برنامه ريزي(عبور در هنگام استفاده از روال سوم 
توانيد چند اپراتور براي  مي است برنامه ريزي كنيد توجه داشته باشيد هنگامي كه تعداد زيادي شناسه را قرار

توانند برنامه ريزي اوليـه شناسـه    مي آنها ، اختيار گذاشتن رمز عبور اپراتوري اين كار اختصاص دهيد و با در
 .بدون آنكه از پارامترهاي تنظيم شده با خبر شوند انجام دهند ها را

 
 : 14 مرحله -

 

 
  

 .نماييد بايد فايل مقصد را براي ذخيره كردن تنظيمات انجام شده انتخابفرم در اين 

در ايـن فايـل   . باشـد  مـي  Novin Token Configuration اسـت كـه مخفـف    NTC نوع فايل تنظيمـات 
 شود كه مشاهده يـا اسـتفاده از آن بـدون داشـتن رمـز عبـور فايـل        مي رمز شده ذخيره اطلاعات به صورت

 .امكانپذير نخواهد بود
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 :روال سه -1-3- 2

 
  )NTC(برنامه ريزي شناسه با 

 ،به شناسـه  NTC ليفا يكدر  م شدهيتنظ يانتقال پارامترها يبرا NTC شناسه با استفاده از يزيبرنامه ر
  .رديگ مي مورد استفاده قرار

 
 :1 مرحله -

  
 

اطلاعات و تنظيمـات ذخيـره شـده از آن     توانيد فايل مورد نظر خود را انتخاب كنيد تا مي از طريق فرم فوق
 .فايل خوانده شود

  .توسط همين نرم افزار توليد شده باشد بايد باشد كه اين فايل قبلا مي NTC نوع فايل
 

 :2 مرحله -

  
 

  .رمز عبور فايل را بايد وارد كنيد NTC فايل براي دسترسي به اطلاعات ذخيره شده در

حتما بايد رمزعبور سرپرسـت  ) روال دوم(در فايل را تغيير دهيد  خواهيد تنظيمات موجود مي در صورتي كه
 ـ   مي ولي زماني كه. وارد كنيد فايل را داشته باشيد و ل برنامـه ريـزي كنيـد    خواهيد شناسـه هـا را از روي فاي

  .استفاده كنيد  ريزي و هم رمز عبور اپراتور برنامه رمز عبور سرپرست ازتوانيد  مي )سوم روال(

 .بايد از ايجاد كننده فايل دريافت كنيد اگر رمزهاي عبور فايل را نداريد آنرا

 :3مرحله  -
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بـدين منظـور   . از فرم فوق استفاده كرد به داخل شناسه بايد NTC براي انتقال تنظيمات خوانده شده از فايل
 .كرد توان استفاده مي دو روال را

 شناسه مورد نظر از  زمانيكه تيك مورد اجراي خودكار زده نشده است، پس از انتخاب :اجراي دستي
  .توانيد بزنيد مي را بدين منظور »نوشتن در دستگاه«ليست شناسه ها يافته شده كليد 

 افـزار شـروع بـه برنامـه      دن اجراي خودكار با پيدا كردن اولين شناسه نـرم با تيك ز: اجراي خودكار
ترتيب شناسايي، شـماره سـريال    در صورتي كه بيش از يك شناسه وصل شود به. نمايد مي ريزي آن

  .برنامه ريزي كند گيرد كه به ترتيب آنها را مي شناسه ها در ليستي قرار

o زمانيكـه كـه شناسـه هـا      مخصوصا پيشنهاد نمي شود استفاده از اين مورد براي افراد مبتدي
زيرا كه تشـخيص اينكـه كـدام شناسـه در     . باشد مي نشاندهنده وضعيت فعاليت LED فاقد

  .برنامه ريزي شده اند اندكي دشوار است حال برنامه ريزي هست يا كدام شناسه ها

o برنامه ريزي همه  ممي توانيد شناسه ها را به صورت گروهي به سيستم وصل كنيد و تا اتما
توانيد با انتخاب تـك   مي شناسه ها هيچ شناسه اي را از كامپيوتر نكشيد و پس از اتمام كار

همـه شناسـه از    تك شناسه ها از برنامه ريزي شدن آنها مطمـئن شـويد و پـس از كشـيدن    
  .كامپيوتر، گروه بعدي را برنامه ريزي كنيد

 .همين فرم كاملا مشهود است وع كار در حال انجام از طريقطي عمليات برنامه ريزي پيشرفت مراحل و ن

  

 :روال چهار - 1-4- 2

 )مرحله به مرحله(برنامه ريزي دستي 

 هر مرحله مورد استفاده قـرار  شناسه انتخاب شده در يثبت پارامترها يمرحله به مرحله برا يزيبرنامه ر
   .گردد مي ثبت صفحه به صفحه پارامترها وارد و در شناسه يعنيرد يگ مي
  
  :1 مرحله -
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 .مديريت شناسه را بايد وارد كنيد شناسه و رمز اوليه VID در فرم بالا بايد

هست كه از طرف شركت سازنده به مشتري اختصـاص   IP رشته اي شبيه آدرس VID توجه داشته باشيد كه
اينكـه   باشـد مگـر   مـي  تاين كد براي تمام شناسه هاي يك مشتري براي همه مراحل خريد ثاب. شود مي داده

) عمـومي (در اولين بار خريد به صورت آزمايشي  VID اين. براي تغيير آن درخواستي از طرف مشتري شود
  .شود مي كد اختصاصي ارائه شود و در مراحل بعدي خريد مي ارائه

VID  كه با كليك كردن روي برچسب 109.232.151.192 آزمايشي عبارتست از VID     روي فـرم فـوق بـه
 .شود مي تايپ VID صورت خودكار در محل

  .باشد مي به صورت پيش فرض خالي ي خامعبور شناسه ها هايرمز
  
 : 2 مرحله -

 

  
  

شـود و   مـي  شناسه استفاده يزير برنامه يتر باشد براكاراك 16تواند  مي ثركه حداكشناسه  Admin رمز عبور
  .دباش مي شناسه يزيگاه استفاده آن فقط در نرم افزار برنامه ريجا
از  يريرد و وجـود آن بـه جلـوگ   ي ـگ مـي  شناسه بعدا مـورد اسـتفاده قـرار    ير در پارامترهاييتغ ين رمز برايا

ردن شناسـه  كا خارج يردن ك Reset يدانستن آن برا نيهمچن. ندك ك ميمكشناسه  يدر پارامترها ياركدست
  .است لازم (disable) از حالت غير فعال

 
 : 3 مرحله -



  

  21صفحه       راهنماي استفاده از شناسه نوين
  

 
 

 
 

شناسـه در برنامـه    يسهايسرو يداست جهت استفاده از برخيه از اسمش پكس همانطور يرنامه نورمز عبور ب
  .رديگ مي مورد استفاده قرار يسينو
 :شود مي ر استفادهيز يسهايسرو ين رمز برايا

 يسهاياز حافظه شناسه با استفاده از سرو يخواندن قسمت  GetByte، GetChar، GetBlockstr  
  GetBlockHexstr و

 از حافظه شناسه با استفاده از ينوشتن در قسمت SetByte ، SetChar، SetBlockstr و 
SetBlockHexStr  

 
 : 4 مرحله -

 
ن رمـز عبـور توسـط    ي ـا باشد، مي اربركس سمت يبه سرو ين عامل دسترسيد مهمتركن يا پياربر كرمزعبور 

 :شود مي ر استفادهيموارد ز ير است و برايياربر قابل تغك

 يگاررمزن RSA مربوطه يتال در متدهايجيد يو امضا  

  از حافظه شناسه توسط توابع مربوطه يا نوشتن قسمتيخواندن  

 يرمزنگار يدهايلكجاد يا RSA  با استفاده از تابع اربركسمت SetRSA  

داشـته   باشد، فقـط توجـه   مي كاملا گويا روالها. براي تنظيم پين كد بايد يكي از روالهاي فوق را انتخاب كنيد
  .شود مي كليد بعدي در مرحله بعد پين كد از شما گرفته با زدن) ثابت(باشيد در صورت انتخاب روال سوم 

. طريق اين نرم افـزار صـورت گيـرد    ضمنا به ياد داشته باشيد كه ثبت يا تغيير پين كد لازم نيست كه حتما از
 .دهد تواند انجام مي شما اين كار را براي SetUserPWD تابع ActiveX زيرا كه در توابع

 
 : 5 مرحله -
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 انتخـاب امكـان  ن جهـت  يست بـد يت نينرم افزار چندان پر اهمدر  AESاستفاده از  ياربر براكد يلكدانستن 
   . كليد به صورت دستي وجود ندارد

از ربر را اك ـد ي ـلكان رسـانده و ثبـت   ي ـپا را به يزيار برنامه ركاربر كد يلكد بدون ثبت يتوان مي نيعلاوه بر ا
  .ديشناسه انجام ده ActiveX توابع از SetUserKey سيق سروي، از طرداخل نرم افزار خودتان

  (OTP) بار مصرف يك يهاله رمز عبوريت بوسياحراز هو ياده سازين نقش خود را در پياربر مهمتركد يلك
   .ندك مي فايا

 
 : 6 مرحله -

 

  
 

 يس هـا يق سـرو ي ـتوان از طر مي هكان داده آزاد مطرح است ت از قسمت داده بعنويبا 32در شناسه معمولا 
  .نوشت يزيا در آن چيمربوطه آنرا خواند 

 و يياربر نهاكس، يت، برنامه نويريمد( وجود دارد  يه در شناسه ها چند نوع سطح دسترسك نيبا توجه به ا
  .ردكف يتعر ن فرميق ايا نوشتن از طريخواندن  يبه حافظه را برا يتوان روال دسترس مي )يهمگان
اول ودوم سـطح   يقسمتها يم و برايتقس يتيبا 32ا ي 16، 8قسمت جدا در ابعاد  3توان به  مي داده را يفضا

  .ردكف يا نوشتن را تعريخواندن  يدسترس
رمز عبور  و VID ريمختلف در توابع با توجه به جدول ز ياستفاده از سطوح دسترس يد برايداشته باش توجه

 .د به تابع پاس داديمناسب را با
   

 عبور رمز   VIDيدسترس سطح

 تيريمد رمز عبور شناسه VID  تيريمد
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 سينو رمز عبور برنامه شناسه VID  سيبرنامه نو

)دكن يپ(اربر كرمز عبور   '0.0.0.0' يياربر نهاك

  يزيهر چ '0.0.0.1'  يهمگان

  
استفاده  ين برايهم چن .دهد مي پوشش قرار س را تحتيبرنامه نو يت ، سطح دسترسيريمد يسطح دسترس

عدم  يار به خطاكاينصورت هنگام  ريقابل قبول است، درغ يهر چهار سطح دسترس يهمگان ياز قسمتها
  .مينك مي برخورد (Access denied) يدسترس

  

  
  

ي نويسنده و خواننده بـرا  چارت فوق نمايش دهنده وضعيت تقسيم بخش داده و تخصيص سطوح دسترسي
  .بخشهاي مختلف است
 .اســت (Writer) نشــاندهنده نويســنده W و (Reader) نشــاندهنده خواننــده R توجــه داشــته باشــيد

  .نشاندهنده سطح دسترسي هركس، مدير، برنامه نويس و كاربر نهائي است به ترتيب 3و  2،  1،  0عددهاي 

 .تعيين سطوح دسترسي برگرديد توانيد به فرم اصلي مي  با زدن كليد

  
 
 : 7 مرحله -

 

  
 

 كاراكتر باشد 32تواند حداكثر  مي كه اين داده را. توانيد داده پيش فرض شناسه را تعريف كنيد مي در اين فرم
  .ديد 16يا  10يا به صورت كد اسكي در مبناي  در اين فرم به صورت رشته اي، كاراكتريتوان  مي

 : شامل يانات اضافكام
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 شود مي خاص استفاده) كاراكتر(با يك عدد  كردن خانه ها براي پر  كليد . 

 شود مي پر) فاصله( 32كد  تمام خانه ها با  توسط كليد.  

 در فايلي ذخيره كنيد  توانيد اين داده را از فايلي بخوانيد يا با كليد مي  با كليد.  

 از طريق . شود مي اضافه كنيد دو كليد نيز به فرم مي در صورتيكه روال مرحله به مرحله را استفاده

اطلاعات موجود در   داده موجود در شناسه انتخاب شده خوانده شده و با زدن  كليد
  .يابد مي قالداخل شناسه انت جدول داده پيش فرض به

   
 
 : 8 مرحله -

 

 
  

. طريق فرم فوق طـول كليـد رمزنگـاري را انتخـاب كنيـد      بايد از RSA براي فعال كردن رمزنگاري نامتقارن
  .بيتي را دارد 1024ها تا طول  شناسه قابليت استفاده از كليد
سـطح دسترسـي    .تـوان اسـتفاده كـرد    مـي  دسترسي در شناسه از دو سطح RSA براي ايجاد و ثبت كليدهاي

  .مديريت يا سطح دسترسي كاربر نهائي
قابـل تغييـر    صورتيكه اولين ثبت كليد با سطح مديريت باشد سمت كاربر توسط سطح كاربر نهائي كليـد  در

نهائي انجام شود امكان تغييـر كليـد    نخواهد بود، ولي در صورتيكه اولين بار اين كار با سطح دسترسي كاربر
  .سمت كاربر فراهم است

  .توان تعيين كرد مي »قابل تغيير سمت كاربر«زدن  اين مورد را از طريق تيك
شـود كـه كليـدها بـراي شناسـه       مـي  باعث »توليد و ثبت«مرحله زدن كليد  هنگام استفاده از روال مرحله به 

در زيـر   RSA ثبت و فعال شود يكي از موارد رمزنگاري RSA در صورتيكه. ثبت شود انتخاب شده توليد و
  .شود مي دستگاههاي موجود فعال ليست
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 فعالسازي/ريست -1-5- 2

  

  
  
  

خواهيد آن را به صورت خام دربياوريد و يا پـين كـد    مي درصورتي كه شناسه شما غير فعال شده است و يا
ليدهاي مربوطه خواسته خـود  مديريت از طريق كرمز عبوركنيد پس از وارد كردن ) پاك(كاربر آن را ريست 

  .ورده كنيدرا بر آ
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  )dll(كتابخانه رابط : فصل سوم
 

 ارتباط با شناسه در برنامه نويسي -3-1

اين پلاگين تمام توابع موجـود در  . نياز به نصب پلاگين مي باشيدن از صفحه وب يارتباط با شناسه نو يبرا
مربـوط بـه    CDدر  اختيار مرورگر وب قرار مـي دهـد كـه    را در NovinToken.dllتحت نام  DLLل يفا

  .شناسه وجود دارد يبه متدها يدسترسطور كلي سه روش براي به . شناسه موجود است
 كنيل LnovinToke.DLLفايل م به يتوان به طور مستق مي هكشده  exportق توابع يارتباط از طر .1

 .ردكشد و استفاده 

ثبت  كه در صورت clsLocalDevice به نام NovinAfzarكلاس اتومات مشتق شده از  يك .2
)register ( كردنXNovinToken.dll  شوند مي دسترسدر ويندوز قابل.  

در اكثر مرورگرهاي وب قابل  application/x-usbtokenpluginاز نوع از پلاگين كه استفاده  .3
  .دسترس مي باشد

به پروژه  ملزومات يكي از روشهاي فوق رابايد  خود يا صفحه وب از داخل نرم افزار شناسهبراي فراخواني 
  .اضافه شود

  
 تعريف روالها -3-2

  :عبارتند از clsLocalDeviceروال هاي موجود در 
Methods: 
 

Init آماده سازي كلاس براي كار  
GetFirstDevice فتن مشخصات اولين شناسه شناسايي شدهگر  
GetNextDevice گرفتن مشخصات شناسه بعدي شناسايي شده  
GetDeviceCount هاي شناسايي شده دستگاه دريافت تعداد  
SelectDevice براي اجراي دستورات انتخاب يك دستگاه  
GetDeviceReady  شناسهتست وجود  
GetDeviceStatus تست وضعيت شناسه  
GetSerial  شناسهدريافت شماره سريال  
GetVersion  شناسهدريافت شماره نسخه  
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GetMemorySize دريافت مقدار حافظه قابل دسترس  
GetMemorySizeEx دريافت مقدار كاراكتر قابل دسترس  
SetDataByte شناسهيك بايت در حافظه  نوشتن  
SetDataBlockStr ي نوشتن اطلاعات در حافظه بصورت رشته ا  
SetDataHexBlock  نوشتن بلوكHEX در بخش داده  
GetDataByte شناسهيك بايت از حافظه  خواندن  
GetDataBlockStr  خواندن اطلاعات از حافظه بصورت رشته اي  
GetDataHexBlock  خواندن بلوكHEX از بخش داده  
GetEncryption رمزنگاري  
GetDecryption رمزگشايي  
ConvDelimiteredStringToString  تبديل رشته ازDNString به رشته كاراكتري  
ConvStringToDelimiteredString به  1تبديل رشته از رشته كاراكتريDNString2  
ConvHexStringToDelimiteredString  تبديل رشتهHEX3  بهDNString  
ConvDelimiteredStringToHexString  تبديلDNString  به رشتهHEX  
ConvStringToHEXString  تبديل رشته معمولي به رشتهHEX   
ConvHEXStringToString  تبديل رشتهHEX به رشته معمولي  
RSAEncrypt  رمزنگاري نامتقارنRSA  
RSADecrypt  رمزگشايي نامتقارنRSA 

GetPublicKey بانك كليدها گرفتن كليد عمومي از  
GetHashStr  ايجادHash درهم ساز( يك داده(  
GetSignature ايجاد امضاي ديجيتال يك داده  
VerifySignature تست اعتبار امضاي يك داده  
SetRSA  ايجاد و تنظيم كليدهايRSA  
SetUserPWD تنظيم و تغيير سطح سوم دسترسي  
SetUserKEY  كاربر(تنظيم كليد رمزنگاري شخصي(  
SetDeviceType تعيين نوع شناسه  

 
Properties: 

                                                 
  است WideStringو از نوع ) كاراكتري(اي است كه به صورت معمولي  رشته كاراكتري يكي از سه نوع داده رشته1 
  است) IPهمانند آدرس (اي است كه به صورت اعداد جدا شده با نقطه  از انواع ديگر داده رشته DNStringيا  Delimiteredرشته  2
  باشد مي 16در مبناي نوع داده اي است كه كد اسكي كاراكترها به صورت اعداد پشت سر هم  HEXنوع رشته اي  3
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ErrNo كد خطاي حاصل از آخرين متد اجرا شده  
ErrDescr انگليسي( پيام خطاي متناسب با كد خطا فوق(  
ErrDescrFA فارسي( پيام خطاي متناسب با كد خطا فوق(  
UserPwd  كاربر(رمز عبور سطح سه(  
DeviceName نام وسيله در نتيجه جستجو  
DeviceVer نگارش وسيله در نتيجه جستجو  
DeviceSerial شماره سريال وسيله در نتيجه جستجو  
SelectedName نام وسيله انتخاب شده  
SelectedVer نگارش وسيله انتخاب شده  
SelectedSerial شماره سريال وسيله انتخاب شده  
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Init آماده سازي كلاس براي كار 

Procedure Init; 

 nErr_HID يشـود و بـه خطـا    ينم ـ يدرست آمـاده سـاز   HID ييرابط شناسا DLLمواقع هنگام استفاده از  يبرخ
  دينك ين تابع را فراخوانيتابخانه اكد هنگام اتصال به يل باكن مشيرفع ا يبرا. دينك مي برخورد

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد

 .خطا ندارد

  

GetFirstDevice گرفتن مشخصات اولين شناسه شناسايي شده 

Procedure GetFirstDevice; 

ن روال ي ـا. وتر را داراسـت يامپك ـدسـتگاه وصـل شـده بـه      يـك ش از يار بـا ب ـ ك ـت ي ـتابخانـه قابل كه كنيبا توجه به ا
 شينمــا DeviceNameو  DeviceSerial ،DeviceVerق ي ـشـده را از طر  يين دسـتگاه شناســا يمشخصـات اول ـ 

  .دهد مي

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد

   nErr_OK،nErr_OTE  ،nErr_DNF:اع خطاهاانو
  

GetNextDevice گرفتن مشخصات شناسه بعدي شناسايي شده 

Procedure GetNextDevice; 

  .شود مي ش دادهيشده نما ييشناسا ين مشخصات دستگاه بعدين روتيبا ا

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد

   nErr_OK،nErr_OTE  ،nErr_DNF:انواع خطاها
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GetDeviceCount دريافت تعداد دستگاه هاي شناسايي شده 

Function GetDeviceCount: Word; 

  .دهد مي شيتابخانه را نماكشده سازگار با  ييشناسا ين تابع تعداد دستگاههايا

  هيچ پارامتري ندارد

  تعداد دستگاهها: يمقدار بازگشت

   nErr_OK،nErr_OTE ، nErr_DNF ،nErr_BSY:انواع خطاها
  

SelectDevice انتخاب يك دستگاه براي اجراي دستورات 

Procedure SelectDevice(SerialNo: WideString); 

ن ي ـق اي ـاز طريـن عمـل    اس ـ.انتخاب شـود   يد دستگاهيباشود  مي ح دادهيه در ادامه توضكاستفاده از توابع  يبرا
  .رديپذ مي روال انجام

  .ردكد يبرخورد خواه nErr_DNS يار به خطاكن ين تابع حيدر صورت عدم استفاده از ا

SerialNo :دينكنتخاب د ايخواه مي هك يال دستگاهيشماره سر.  

  هيچ مقدار بازگشتي ندارد

  nErr_OK ،nErr_DNF:انواع خطاها :انواع خطاها
  

 

GetDeviceReady تست وجود شناسه 

Procedure GetDeviceReady; 

  .USBدر پورت  شناسهساده ترين روش براي چك كردن 

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد

  nErr_BSY  ،nErr_DNS،nErr_DNF ،nErr_IOE ،nErr_OK ، nErr_OTE:انواع خطاها
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GetDeviceStatus تست وضعيت شناسه 

Procedure GetDeviceStatus; 

  )Disabled, Blocked or Catastrophic Disabled(ي از وضعيتهاي غيرفعال فعال يا يك: تست وضعيت

  هيچ پارامتري ندارد

  .شود با خطاهاي متناسب برگشت مي ErrNoوضعيت موجود قفل در . هيچ مقدار بازگشتي ندارد

 ،nErr_DNS،nErr_BLK  ،nErr_DIS،nErr_SUS ، nErr_OK، nErr_CAT ،nErr_OTE:انواع خطاها
nErr_BSY  

  

 

GetSerial دريافت شماره سريال شناسه  

Function GetSerial: WideString; 

گـردد بـا    مـي  ذخيـره  شناسـه باشد كه در موقع توليد، توسط توليـد كننـده در    مي داراي يك سريال يكتا شناسههر 
  .توان اين سريال را بدست آورد مي استفاده از اين روتين

  هيچ پارامتري ندارد

  .باشد بازميگرداند مي WideString در صورت اجراي موفقيت آميز شماره سريال را كه از نوع: برگشتي مقدار 

    nErr_OTE،  nErr_OK،nErr_WRP ،nErr_IOE ،nErr_DNF ،nErr_BSY ، nErr_DNS :انواع خطاها
  

 

GetVersion دريافت شماره نسخه شناسه 

Function GetVersion: WideString; 

 شناسهلذا هر . دكن مي اين نرم افزارها تغيير شناسهباشد كه با توسعه  مي داراي نرم افزارهاي داخلي سهشناهر 
  .بدست آوردآنرا توان  مي اين روتيناز طريق داراي شماره نسخه مربوط به خود است كه 

   هيچ پارامتري ندارد

  .شود مي برگشت داده WideString در صورت اجراي موفقيت آميز شماره نسخه از نوع: مقدار برگشتي 

  nErr_IOE، nErr_OK، nErr_WRP، nErr_OTE، nErr_DNF، nErr_BSY، nErr_DNS  :انواع خطاها
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GetMemorySize دريافت مقدار حافظه قابل دسترس 

Function GetMemorySize: Word; 

توان مقدار اين حافظه  مي اده از اين سرويس،باشد، با استف مي ، حافظه قابل دسترس متغيرشناسهبا توجه به نوع 
  .را به بايت بدست آورد

  هيچ پارامتري ندارد

  .دهد مي باشد و بعد از اجرا مقدار حافظه قابل دسترس را برگشت مي WORDاز نوع : مقدار برگشتي 

  nErr_OTE ،nErr_OK،nErr_WRP ،nErr_IOE ،nErr_DNF ،nErr_BSY  ، nErr_DNS :انواع خطاها
  

 

GetMemorySizeEx دريافت مقدار كاراكتر قابل دسترس 

Function GetMemorySizeEx: WideString; 

 باشد، با استفاده از اين سرويس، مي فضاي داده ، متغير charset، حافظه قابل دسترس و شناسهبا توجه به نوع 
  .دبدست آور charsetتوان مقدار اين حافظه را برحسب كاراكتر و نوع  مي

  هيچ پارامتري ندارد

  .دهد مي را برگشت charset هاي حافظه و نوعتعداد كاراكتر ،باشد مي Widestringاز نوع : مقدار برگشتي 

   nErr_DNF ،nErr_BSY ،nErr_DNS  ،nErr_CS،nErr_CNS ، nErr_DNS:انواع خطاها
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SetDataByte نوشتن يك بايت در حافظه شناسه  

Procedure SetDataByte(const sVID: WideString; const sPWD: WideString; Address: 
Word;DataByte: Byte); 

شـود ايـن روتـين در آدرس     مـي  بصـورت بايـت بـه بايـت از ايـن روتـين اسـتفاده        شناسه اطلاعات در براي نوشتن
  .نويسد مي مشخص شده اطلاعات يك بايت را

sVID : اين پارامترVID اجراي روتين بايد مقدار دهي شود و بصورت  باشد كه قبل از ميWideString است.  

sPWD : باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بصــورت  شناســه مــيايــن پــارامتر رمــز عبــور
WideString باشد.  

Address : آدرس مورد نظر جهت نوشتن اطلاعات و از نوعWord باشد مي.  

DataByte :ن پــارامتر ذخيــره و بعــد از اجــراي روتــين ، در آدرس مشــخص شــده ذخيــره داده مــورد نظــر در ايــ 
  .باشد مي byte نوع آن. گردد مي

  هيچ مقدار بازگشتي ندارد

   nErr_OK ،nErr_WRP،nErr_IOE ،nErr_IVP ،nErr_INP  ،nErr_DNF، nErr_BSY :انواع خطاها
 

SetDataBlockStr   نوشتن اطلاعات در حافظه بصورت رشته اي  

Procedure SetDataBlockStr(const sVID:WideString; const sPWD: WideString; Start: 
Word;DataLen: Word; const DataBlockStr:WideString;const defChar: WideString=' '); 

اسـتفاده  در حافظه ذخيره نمائيد بايـد از ايـن روتـين     در صورتيكه بخواهيد بيش از يك بايت را بصورت رشته اي
  .نمائيد

sVID : اين پارامترVID باشد كه قبل از اجراي روتين بايد مقدار دهي شود و بصورت  ميWideString است.  

sPWD : باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بصــورت  شناســه مــيايــن پــارامتر رمــز عبــور
WideString باشد.  

Start :از نوع آدرس شروع براي ذخيره اطلاعات و Word 

DataLen : اين متغير كه از نوعWord نمايد مي باشد اندازه بلوك مورد نظر براي نوشتن را مشخص مي.  

DataBlockStr :   اطلاعات مورد نظر دراين متغير كه يك آرايـه از نـوعWideString  باشـد ذخيـره و پـس از     مـي
  .شود مي نوشته شناسهاجراي روتين در 

defChar: شود مي حافظه با اين كاراكتر پر شته مورد نظر كمتر از طول ذكر شده باشد بقيهدر صورتيكه ر.  

  هيچ مقدار بازگشتي ندارد

   nErr_IVP،nErr_OTE ،nErr_WRP ،nErr_IOE ، nErr_INP :انواع خطاها
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SetDataHexBlock  نوشتن بلوكHEX در بخش داده  

Procedure SetDataHexBlock(const sVID: WideString; const sPWD: WideString; Start: 
Word;DataLen: Word; const DataHexBlock: WideString); 

در حافظـه ذخيـره نمائيـد بايـد از ايـن روتـين        HEX  در صورتيكه بخواهيـد بـيش از يـك بايـت را بصـورت رشـته      
  .استفاده نمائيد

sVID : پارامترVID ار دهي شود وبايد بصورت باشد كه قبل از اجراي روتين بايد مقد ميWideString باشد.  

sPWD : باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بصــورت  شناســه مــيايــن پــارامتر رمــز عبــور
WideString باشد.  

Start :آدرس شروع براي ذخيره اطلاعات و از نوع Word 

DataLen : اين متغير كه از نوعWord نمايد مي نظر براي نوشتن را مشخصباشد اندازه بلوك مورد  مي.  

DataHexBlock : اطلاعات مورد نظر دراين متغير كه يك آرايه از نوعWideString  باشـد ذخيـره و پـس از     مـي
  .شود مي نوشته شناسهاجراي روتين در 

  هيچ مقدار بازگشتي ندارد

   nErr_OTE ،nErr_WRP،nErr_IOE ،nErr_IVP ،nErr_DNF ، nErr_BSY :انواع خطاها

  

 

GetDataByte خواندن يك بايت از حافظه شناسه 

Function GetDataByte(const sVID: WideString; const sPWD: WideString; Address: 
Word): Byte; 

شـود ايـن روتـين از آدرس     مـي  بصـورت بايـت بـه بايـت از ايـن روتـين اسـتفاده        شناسـه براي خواندن اطلاعات از 
  .خواند مي ك بايت رامشخص شده اطلاعات ي

sVID : پارامترVID باشد كه قبل از اجراي روتين بايد مقدار دهي شود وبايد بصورت  ميWideString باشد.  

sPWD : باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بصــورت  شناســه مــيايــن پــارامتر رمــز عبــور
WideStringمي باشد.  

Address :از نوع  ندن اطلاعات وآدرس مورد نظر جهت خواWord باشد مي.  

شـود و نـوع آن    مـي  در صورت اجراي موفقيـت مقـدار موجـود در آدرس مـورد نظـر برگشـت داده      : مقدار برگشتي 
byte باشد مي.  

   nErr_OK،nErr_WRP ،nErr_IOE ،nErr_IVP ،nErr_INP ،nErr_DNF ، nErr_BSY :انواع خطاها
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GetDataBlockStr ات از حافظه بصورت رشته اي خواندن اطلاع 

Function GetDataBlockStr(const sVID: WideString; const sPWD: WideString; Start: 
Word;DataLen: Word): WideString; 

  .حافظه بخوانيد بايد از اين روتين استفاده نمائيد از در صورتيكه بخواهيد بيش از يك بايت را بصورت رشته اي

sVID :تر پارامVID باشد كه قبل از اجراي روتين بايد مقدار دهي شود وبايد بصورت  ميWideString باشد.  

sPWD : باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بصــورت  شناســه مــيايــن پــارامتر رمــز عبــور
WideString باشد.  

Start :اطلاعات و از نوع آدرس شروع براي خواندن Word 

DataLen : متغير كه از نوع اينWord نمايد مي را مشخص باشد اندازه بلوك مورد نظر براي خواندن مي.  

 برگشـت داده   widestringاطلاعات مورد نظر پس از اجراي موفقيت آميـز روتـين بصـورت يـك    : مقدار برگشتي 
  .شود مي

 ،nErr_OTE ،nErr_CNS  ،nErr_CS،nErr_IVP  ،nErr_INP،nErr_WRP  ، nErr_IOE:انواع خطاها
nErr_IVP  ،nErr_INP ،nErr_DNF ،nErr_BSY ، nErr_DNS  

  

 

GetDataHexBlock  خواندن بلوكHEX از بخش داده  

Function GetDataHexBlock(const sVID: WideString; const sPWD: WideString; Start: 
Word;DataLen: Word): WideString; 

  .حافظه بخوانيد از اين روتين استفاده نمائيد از HEXرا بصورت رشته  ز يك بايتدر صورتيكه بخواهيد بيش ا

sVID : اين پارامترVID باشد كه قبل از اجراي روتين بايـد مقـدار دهـي شـود وبايـد بصـورت        ميWideString 
  .باشد

sPWD : باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بصــورت  شناســه مــيايــن پــارامتر رمــز عبــور
WideString باشد.  

Start :اطلاعات و از نوع آدرس شروع براي خواندن Word 

DataLen : اين متغير كه از نوعWord نمايد مي را مشخص باشد اندازه بلوك مورد نظر براي خواندن مي.  

 برگشـت داده   widestringاطلاعات مورد نظر پس از اجراي موفقيت آميز روتـين بصـورت يـك    : مقدار برگشتي 
  .شود مي

  ،nErr_INP ،nErr_DNF ،nErr_BSY ،nErr_OTE،nErr_WRP ،nErr_IOE ، nErr_IVP :انواع خطاها
nErr_DNS  
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GetEncryption رمزنگاري  

Function GetEncryption(const sVID: WideString; const sPWD: WideString; const 
sPData: WideString;Repetition: Word): WideString; 

ايـن روتـين بـا اسـتفاده از     . باشد مي )Encryption(عمل رمزنگاري  شناسهي از روتين هاي مهم و كاربردي در يك
تواند بصورت متوالي انجـام   مي اين عمل نمايد ، مي اطلاعات ارسالي را رمزنگاري ، شناسه كليد ذخيره شده در خود

  .دوباره رمزنگاري شود شود به اين صورت كه پارامتر ارسالي بعد از رمزنگاري شدن ،

sVID : اين پارامترVID بصورت  ي روتين بايد مقدار دهي شود وباشد كه قبل از اجرا ميWideString است. 

sPWD : باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بصــورت  شناســه مــيايــن پــارامتر رمــز عبــور
WideString باشد.  

sPData زنگاري بصورتاطلاعات مورد نظر براي رم WideString گيرد مي در اين پارامتر قرار.  

Repetition : اين متغير كه از نوعWord كنـد   مـي  باشد تعداد دفعات براي انجام عمـل رمزنگـاري را مشـخص    مي
  .اين عدد حداقل بايد يك باشد

  .برمي گردد WideStringاطلاعات رمزنگاري شده بعد از اجراي موفقيت آميز روتين و از نوع : مقدار برگشتي 

  nErr_OK،nErr_IOE ،nErr_IVP ،nErr_DNF  ، nErr_BSY:انواع خطاها

  

GetDecryption رمزگشايي 

Function GetDecryption(const sVID: WideString; const sPWD: WideString; const 
sCData: WideString;Repetition: Word): WideString; 

به اين صورت كـه در صـورتيكه عـددي را     .شود مي ات رمزنگاري شده از اين روتين استفادهبراي رمزگشايي اطلاع
آيد به اين شـرط كـه تعـداد تكـرار      مي ، عدد اول بدست رمزنگاري و سپس عدد بدست آمده را رمزگشايي نمائيم

  .در هر دو مرحله يكسان باشد

sVID : اين پارامترVID ايد مقدار دهي شود و بصورت باشد كه قبل از اجراي روتين ب ميWideString است. 

sPWD : باشــد كــه قبــل از اجــراي روتــين بايــد مقــدار دهــي شــود و بصــورت  شناســه مــيايــن پــارامتر رمــز عبــور
WideString باشد.  

sCData: خواهيم رمزگشايي شود و به صورت  مي اطلاعات رمزنگاري شده كهWideString باشد مي.  

Repetition : كه از نوع اين متغيرWord كند مي را مشخص باشد تعداد دفعات براي انجام عمل رمزگشايي مي.  

شـود كـه از نـوع     مـي  شـده برگشـت داده   اطلاعـات رمزگشـايي  : در صـورت اجـراي موفقيـت آميـز     : مقدار برگشتي 
WideString باشد مي.  

   nErr_OK ،nErr_IOE ،nErr_IVP،nErr_INP ،nErr_DNF ، nErr_BSY :انواع خطاها
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ConvDelimiteredStringToString  تبديل رشته ازDNString به رشته كاراكتري 

Function ConvDelimiteredStringToString(const strDCnv: WideString;const ALen: 
Word=16;const Sep: WideString='.'): WideString; 

  تبديل كرد  DN توان رشته كاراكتري را به مي با استفاده از اين روتين

strDCnv :خواهيم تبديل كنيم و به صورت  مي باشد كه مي اين پارامتر رشته وروديWideString باشد مي.  

ALen: كند مي طول رشته اي كه قرار است تبديل شود را مشخص.  

Sep :است '.'كند كه به صورت پيشفرض  مي كاراكتر واسط در خروجي را تعيين  

برگشـت   WideStringرت اجراي موفقيت آميز رشته تبـديل شـده بصـورت كـاراكتري و     در صو: مقدار برگشتي 
  .شود مي داده

  .خطا ندارد

 
 

ConvStringToDelimiteredString  تبديل رشته از رشته كاراكتري بهDNString 

Function ConvStringToDelimiteredString(const strCnv: WideString;const ALen: 
Word=16;const Sep: WideString='.'): WideString; 

  تبديل كرد  DNتوان رشته كاراكتري را به  مي با استفاده از اين روتين

strCnv :رشته اي از نوعخواهيم تبديل كنيم و  مي باشد كه مي اين پارامتر رشته ورودي WideString باشد.  

Sep :است '.'پيشفرض كند كه به صورت  كاراكتر واسط در خروجي را تعيين مي  

برگشـت   WideStringدر صورت اجراي موفقيت آميز رشته تبـديل شـده بصـورت كـاراكتري و     : مقدار برگشتي 
  .شود مي داده

  .خطا ندارد
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ConvHexStringToDelimiteredString  تبديل رشتهHEX  بهDNString  

Function ConvHexStringToDelimiteredString(strHCnv: WideString;const ALen: 
Word=16;const Sep: WideString='.'): WideString; 

  تبديل كرد  DNرا به  )HEX( 16مبناي توان رشته  مي با استفاده از اين روتين

strHCnv :خواهيم تبديل كنيم و به صورت  مي باشد كه مي اين پارامتر رشته وروديWideString باشد مي.  

ALen:  كند مي است تبديل شود را مشخصطول رشته اي كه قرار.  

Sep :است '.'كند كه به صورت پيشفرض  مي كاراكتر واسط در خروجي را تعيين  

برگشـت   WideStringدر صورت اجراي موفقيت آميز رشته تبـديل شـده بصـورت كـاراكتري و     : مقدار برگشتي 
  .شود مي داده

  .خطا ندارد

 

 

ConvDelimiteredStringToHexString تبديل DNString  به رشتهHEX 

Function ConvDelimiteredStringToHexString(const strDCnv: WideString;const ALen: 
Word=16;const DSep: WideString='.';const HSep: WideString=' '): WideString; 

  تبديل كرد  )HEX( 16را به رشته مبناي  DNتوان رشته  مي با استفاده از اين روتين

strDCnv :خواهيم تبديل كنيم و به صورت  مي باشد كه مي اين پارامتر رشته وروديWideString باشد مي.  

ALen: كند مي طول رشته اي كه قرار است تبديل شود را مشخص.  

Dsep  وHSep :است ' 'و  '.'ض كند كه به صورت پيشفر مي تعيينرا خروجي  ورودي و  كاراكتر واسط در  

برگشـت   WideStringدر صورت اجراي موفقيت آميز رشته تبـديل شـده بصـورت كـاراكتري و     : ي مقدار برگشت
  .شود مي داده

  .خطا ندارد
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ConvStringToHEXString  تبديل رشته معمولي به رشتهHEX   

Function ConvStringToHEXString(const strCnv: WideString;const ALen: 
Word=16;const Sep: WideString=' '): WideString; 

  تبديل كرد  )HEX( 16معمولي را به رشته مبناي توان رشته  مي با استفاده از اين روتين

strCnv :خواهيم تبديل كنيم و به صورت  مي باشد كه مي اين پارامتر رشته وروديWideString باشد مي.  

ALen: كند مي طول رشته اي كه قرار است تبديل شود را مشخص.  

HSep :است ' 'ض كند كه به صورت پيشفر مي تعيينرا خروجي   كاراكتر واسط در  

برگشـت   WideStringدر صورت اجراي موفقيت آميز رشته تبـديل شـده بصـورت كـاراكتري و     : مقدار برگشتي 
  .شود مي داده

  .خطا ندارد

 

 

ConvHEXStringToString  تبديل رشتهHEX به رشته معمولي  

Function ConvHEXStringToString(strHCnv: WideString;const ALen: Word=16): 
WideString; 

  تبديل كرد ه رشته معمولي برا  )HEX( 16رشته مبناي  توان مي با استفاده از اين روتين

strHCnv :خواهيم تبديل كنيم و به صورت  مي باشد كه مي اين پارامتر رشته وروديWideString باشد مي.  

ALen: كند مي ل رشته اي كه قرار است تبديل شود را مشخصطو.  

برگشـت   WideStringدر صورت اجراي موفقيت آميز رشته تبـديل شـده بصـورت كـاراكتري و     : مقدار برگشتي 
  .شود مي داده

  .خطا ندارد
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SetUserPWD تنظيم و تغيير سطح سوم دسترسي 

Procedure SetUserPWD(sOUPWD,sUPWD:WideString); 

  .استروتين قابل تنظيم و تغيير اين توسط ) كاربر(سطح سوم  رمز عبور

sOUPWD :رمز عبور فعلي كه براي اولين بار خالي است.  

sUPWD :رمز عبور جديد كه قرار است تنظيم شود.  

  به تابع داده شود DNStringاست و بايد به فرمت  widestringهر دو پارامتر بالا از نوع 

  گشتي نداردهيچ مقدار باز

  .خطا ندارد
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

SetUserKEY  كاربر(تنظيم كليد رمزنگاري شخصي(  

Procedure SetUserKEY(sUPWD,sNKEY:WideString); 

  شود مي تنظيم شناسهدر ) بيتي 128(بايتي  16براي انجام رمزنگاري شخصي يك كليد 

  .خواهد داد خطا هنگام تنظيم مجددست شود و  شناسه تواند يك بار در مي توجه داشته باشيد اين كليد فقط

sUPWD : سطح سوم(رمز عبور فعلي كاربر(  

sNKEY :كليدي كه قرار است تنظيم شود.  

  به تابع داده شود DNStringاست و بايد به فرمت  widestringهر دو پارامتر بالا از نوع 

  هيچ مقدار بازگشتي ندارد

   SetUserKEY،nErr_BSY ،nErr_OK ،nErr_WRP  ،nErr_IOE، nErr_DNF:انواع خطاها
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GetTimerCounter زمانسنج/دريافت مقدار شمارنده  

Function GetTimerCounter: integer; 

در صورتي كه تنظيمات خاصي براي محـدود كـردن دفعـات يـا مـدت زمـان اسـتفاده از قفـل تعيـين شـده باشـد بـا             
  .آن تنظيمات مطلع شد توان از استفاده از اين روتين مي

  هيچ پارامتري ندارد

سـت  ) Timer(در صورتي كـه كاهنـده خودكـار    . مقدار بازگشتي مقدار عدد موجود در پارامتر شمارنده قفل است
  .در پارامتر خطا مشاهده خواهد شد Nlevt_TimerNSنشده باشد خطاي 

   nErr_OK،nErr_WRP ،nErr_IOE  ،nErr_DNF، nErr_BSY:انواع خطاها
  

  

Activate فعالسازي مجدد قفل 

Procedure Activate(ActivationCode: WideString); 

رود كـه   مـي  Suspendدر صورتي كه در طول استفاده از شناسه مقدار شمارنده به صفر برسد، شناسه به حالـت  
يـك كـد فعـال سـازي صـحيح      توان بـا اسـتفاده از    زمانسنج مي/براي خروج از اين حالت و غير فعال كردن شمارنده

  .شناسه را از طريق اين روتين فعال كرد

ActivationCode : رشته فعالسازي است كه توسطNLBuilder گردد ايجاد مي.  

  هيچ مقدار بازگشتي ندارد

  nErr_INP،nErr_OK ،nErr_WRP ،nErr_IOE  ،nErr_INP ،nErr_BSY ، nErr_DNS:انواع خطاها

 
 

DecreaseCounter ش يك واحد از شمارندهكاه  

Procedure DecreaseCounter; 

توان مقداري را به عنوان دفعـات اسـتفاده از شناسـه تعيـين و بـا اسـتفاده از ايـن         در طول استفاده از شناسه مي
  .روتين در مقاطع مورد نظر آنرا يك واحد كاهش داد

  هيچ پارامتري ندارد

  هيچ مقدار بازگشتي ندارد

   nErr_OTE،nErr_OK ،nErr_IOE ،nErr_DNF ، nErr_BSY:انواع خطاها
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RSAEncrypt  رمزنگاري نامتقارنRSA 

Function RSAEncrypt(KeyType: Integer; const sPData: WideString; const sUPWD: 
WideString;const sKey: WideString): WideString; 

با استفاده از كليد ذخيره شده در شناسه يا كليـد   RSAبا الگوريتم  توانيد اطلاعات را مي با استفاده از اين روتين
  . خارجي رمزنگاري كنيد

KeyType :به معني كليد خصوصي باشد 2به معني كليد عمومي يا  1تواند  مي نوع كليد است كه  

sPData :پاس شود) كاراكتري(اين رشته بايد به صورت معمولي . رشته اي است كه قرار است رمزنگاري شود  

sUPWD : در اين پارامتر قرار گيردپين كد در صورت استفاده از كليد خصوصي ذخيره شده در شناسه بايد.  

sKey : پارامتري است اختياري براي پاس كردن كليد رمزنگاري خارجي به صورت رشتهHEX تـوان كليـدي    مي كه
  .بيت استفاده كرد 1024يا  512، 256با طول  

 هدر صورتي كه طول رشته دريافتي نسبت ب. برمي گردد HEXمز شده داده است كه به صورت ر: مقدار بازگشتي
  شود مي بازگشت داده ','كليد طولاني باشد، خروجي به صورت بخشهاي جداشده با 

 ، nErr_INVKL ،nErr_IOE ،nErr_RSANS  ،nErr_DNF، nErr_BS ،nErr_OTE :انواع خطاها
nErr_DNS  

 
 

RSADecrypt گشايي نامتقارن رمزRSA 

Function RSADecrypt(KeyType: Integer; const sCData: WideString; const sUPWD: 
WideString;const sKey: WideString): WideString;stdcall export; 

اسه يا كليـد  با استفاده از كليد ذخيره شده در شن RSAتوانيد اطلاعات را با الگوريتم  مي با استفاده از اين روتين
  . خارجي رمزگشايي كنيد

KeyType :باشدبه معني كليد خصوصي  2به معني كليد عمومي يا  1تواند  مي نوع كليد است كه.  

sCData :اين رشته بايد به صورت . رشته اي است كه قرار است رمزگشايي شودHEX پاس شود .  

sUPWD : مز عبور سوم در اين پارامتر قرار گيردشناسه بايد ر داخلدر صورت استفاده از كليد خصوصي.  

sKey : پارامتري است اختياري براي پاس كردن كليد رمزنگاري خارجي به صورت رشتهHEX تـوان كليـدي    مي كه
  .بيت استفاده كرد 1024يا  512با طول  

ي نسبت ب در صورتي كه طول رشته دريافت. برمي گردد HEXرمز شده داده است كه به صورت : مقدار بازگشتي
  شود مي بازگشت داده ','كليد طولاني باشد، خروجي به صورت بخشهاي جداشده با 

 ،nErr_OTE، nErr_INVKL،nErr_IOE  ،nErr_OK، Err_IOE  ، nErr_RSANS:انواع خطاها
nErr_BSY،nErr_DNF ، nErr_NSD   
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GetPublicKey  گرفتن كليد عمومي ازCA 

Function GetPublicKey(const SerialNo: WideString; const ConsoleURL: WideString): 
WideString;stdcall export; 

توان كليد عمومي را از سرويس دهنـده   مي در صورتي كه كليد عمومي شناسه ها لازم باشد با استفاده از اين تابع
  مربوطه از وب سايت مورد نظر دريافت نمود

SerialNo : نظر استشماره سريال شناسه مورد.  

ConsoleURL :توانــد در  مــي پــارامتري اســت اختيــاري مربــوط بــه صــفحه ســرويس دهنــده شناســه، ايــن صــفحه
WebConfig در داخل شناسه تنظيم شده باشد.  

در صورتي كه عمليات با موفقيت انجام شود كليد عمومي مربوط به شناسـه مـورد نظـر بـه صـورت      : مقدار بازگشتي
  .شود يم بازگشت داده HEXرشته 

   nErr_OK،nErr_IOE  ،nErr_RSANS ،nErr_DNF ،nErr_BSY ، nErr_OTE:انواع خطاها
 
 
 
 

GetHashStr  ايجادHash يك داده  

Function GetHashStr(HashType: Integer; const sPData: WideString): 
WideString;stdcall export; 

  .شود مي استفاده )Hashing(از اين روتين براي درهمسازي اطلاعات 

HashType :باشد كه به معنـي الگـوريتم    4يا  3، 2، 1توانيد اعدادي از  مي نوع درهمسازيMD2 ،MD4 ،MD5 
  .است SHA-1يا 

sPData : داده اي است كه قرار استHash شود مي شود، كه به صورت رشته معمولي پاس.  

  .گردد مي باز HEXشته درهم شده رشته ورودي است كه به صورت ر: مقدار بازگشتي

   nErr_OK ،nErr_INVHT، nErr_OTE:انواع خطاها
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GetSignature ايجاد امضاي ديجيتال يك داده  

Function GetSignature(const sUPWD: WideString; const sPData: WideString; 
HashType: Integer;const sPrivateKey: WideString): WideString;stdcall export; 

اين عمل بـا انتخـاب يـك گليـد خصوصـي و يـك       . توان با روتين فوق انجام داد مي ايجاد امضاي ديجيتال يه داده را
  .پذيرد مي روش درهمسازي انجام

sUPWD : رمز عبور سطح سوم شناسه است كه به صورت رشتهDN شود مي پاس  

sPData :شود مي معمولي پاس داده است كه قرار است امضا شود كه به صورت رشته.  

HashType :باشد كه به معنـي الگـوريتم    4يا  3، 2، 1توانيد اعدادي از  مي نوع درهمسازيMD2، MD4 ،MD5 
  .است SHA-1يا 

sPrivateKey :   پارامتري است اختياري براي پاس كردن كليد رمزنگاري خصوصي خارجي به صـورت رشـتهHEX 
  بيت باشد 1024يا  512تواند كليدي با طول  مي كه

  .باشد مي HEXامضاي داده پاس شده است كه به صورت رشته : مقدار بازگشتي

 nErr_DNS ,nErr_OTE ,nErr_BSY ,nErr_DNF ,nErr_INVHT ,nErr_OK:انواع خطاها
nErr_INSKL, nErr_INVKL ,nErr_IOE ,nErr_RSANS,  

 
 
 
 

VerifySignature تست اعتبار امضاي يك داده  

procedure VerifySignature(HashType: Integer; const sPData: WideString;const 
sSignature: WideString; const sPublicKey: WideString);stdcall export; 

امضـاي آن را مـورد ارزيـابي قـرار      hashتوان بر اساس داده و نوع  مي با داشتن كليد عمومي شناسه امضا كننده،
  دريافت كرد ErrNoتوان در  مي مشكل مقدار خطا را در صورت بروز هر. داد

HashType  :باشد كه به معني الگـوريتم   4يا  3، 2، 1توانيد اعدادي از  مي نوع درهمسازيMD2 ،MD4 ،MD5 
  .است SHA-1يا 

sPData :شود مي داده اصلي است كه به صورت رشته معمولي پاس.  

sSignature :است كه به صورت رشته  امضاي ارائه شده براي داده فوقHEX است.  

sPublicKey : پارامتر اختياري كليد عمومي است كه به صورتHEX در صورت استفاده نكردن از . شود مي پاس
  .دهد مي اين كليد، امضا با استفاده از كليد عمومي داخل شناسه عمل فوق را انجام

  هيچ مقدار بازگشتي ندارد

،  nErr_OTE ،nErr_INSKL،nErr_INVKL  ،nErr_IOE ،nErr_OK، nErr_RSANS:انواع خطاها
nErr_DNF، nErr_BSY   
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SetRSA  ايجاد و تنظيم كليدهايRSA 

function SetRSA(const sUPWD: WideString; KeyLength: Integer): WideString; 

ن تـابع اسـتفاده   ي ـد از ايبام ينكره يخذجاد و در شناسه يا RSA يرمزنگار يد برايلكم جفت يه بخواهك يدر صورت
  .مينك

توسـط  ( يزي ـرا هنگـام برنامـه ر   ين دسترسيت شناسه ايريه مدكد داشت يار را خواهكن ياجازه ا يتابع در صورت
Builder (داده باشد.  

sUPWD : يياربر نهاكرمز عبور )PIN code(  

KeyLength : 1024ا ي 512( يد رمزنگاريلكطول(  

  .م شده در شناسه استيتنظ يد عموميلك يمقدار بازگشت

  nErr_OTE،nErr_IOE ،nErr_OK  ،nErr_INVKL،nErr_INP ،nErr_BSY ، nErr_DNS:انواع خطاها

 

ErrNo كد خطاي حاصل از آخرين متد اجرا شده 

property ErrNo: Word 

ولـي در صـورت    شـوند  مـي  propertyاز طريق ايـن   -0-توابع فوق در صورت اجراي موفق باعث بازگشت مقدار 
  .گرداند مي بروز خطا اين پارامتر عدد غير صفر بر

  گرداند مي بر wordاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

 

ErrDescr  يسيانگل(پيام خطاي متناسب با كد خطا(  

property ErrDescr: WideString 

شوند ولي در صورت بروز خطا  مي propertyاز طريق اين  'OK' توابع در صورت اجراي موفق باعث بازگشت كلمه
  .پيام متناسب با نوع خطا از اين مشخصه قابل دريافت است

  گرداند مي بر widestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 
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ErrDescrFA  فارسي(پيام خطاي متناسب با كد خطا(  

property ErrDescrFA: WideString 

شوند ولي در صـورت بـروز    مي propertyاز طريق اين  »دييتا«توابع در صورت اجراي موفق باعث بازگشت كلمه 
  .خطا پيام متناسب با نوع خطا از اين مشخصه قابل دريافت است

  گرداند مي بر widestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

DeviceName نام وسيله در نتيجه جستجو 

property DeviceName: WideString 

 شيشده را نما ييله شناساينام وس propertyن يا GetNextDeviceا ي GetFirstDeviceپس از استفاده از 
  .دهد مي

  گرداند مي بر widestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

DeviceVer نگارش وسيله در نتيجه جستجو  

property DeviceVer: WideString 

شـده را   ييله شناسـا ينگـارش وس ـ  propertyن ي ـا GetNextDeviceا ي GetFirstDeviceپس از استفاده از 
  .دهد مي شينما

  گرداند مي بر widestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

DeviceSerial شماره سريال وسيله در نتيجه جستجو  

property DeviceSerial: WideString 

شده  ييله شناسايال وسيشماره سر propertyن يا GetNextDeviceا ي GetFirstDeviceپس از استفاده از 
  .دهد مي شيرا نما

  گرداند مي رب widestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 
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SelectedName نام وسيله انتخاب شده  

property SelectedName: WideString 

  .دهد مي شيشده را نما ييله شناساينام وس propertyن يا SelectDeviceپس از استفاده از 

  گرداند مي بر widestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

SelectedVer نگارش وسيله انتخاب شده 

property SelectedVer: WideString 

  .دهد مي شيشده را نما ييله شناساينگارش وس propertyن يا SelectDeviceپس از استفاده از 

  گرداند مي بر widestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 

  

SelectedSerial ال وسيله انتخاب شدهشماره سري  

property SelectedSerial: WideString 

  .دهد مي شيشده را نما ييله شناسايال وسيشماره سر propertyن يا SelectDeviceپس از استفاده از 

  گرداند مي بر widestringاين مشخصه به طور يكطرفه خواندني است و مقدار عددي از نوع 
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  سه نوينكاربردهاي شنا :چهارم فصل
  .در ادامه به چندين مورد اشاره خواهيم كرد شناسه نوين كاربردهاي مختلفي دارد كه

OTPروش به كاربران  1احراز هويت -4-1
2  

  .شودمي شناسه استفاده  AESدر اين روش از امكانات رمزنگاري 
ــم روش   ــراي فه ــورت    OTPب ــه ص ــور را ب ــاي عب ــه اي از رمزه niiمجموع PPPPPP ...,...,, 1210   را           

  .ي يا يك الگوريتم مي تواند باشدام يك رابطه رياضi+1ام با رمزiارتباط رمز . در نظر بگيريد
پس مي توان بـا  . استفاده كرد استبيتي  128كه مبتني بر يك كليد  AESبراي اين الگوريتم مي توان از 

بـراي اينكـه   . قي رمزها را يكتا كـرد اين ارتباط منط) درون شناسه(يكتا براي هر كاربر  AESاختصاص كليد 
ام بـه كـاربر و   iبا ارسال رمز . روي سرور ذخيره كرد nتا  0رمزها را از  مي توانكاربر را احراز هويت كنيم 

علاوه بر اين مي تـوان بـه جـاي    . ام مي توان كاربر را احراز هويت كردi+1گرفتن جواب درست يعني رمز 
وديت هايي را در اجرا به وجود آورد فقط كليد كاربران را در سـرور  ذخيره همه رمزها كه ممكن است محد

بـه صـورت زيـر    را مراحـل  براي اينكه بتوانيم اين روش را با شناسه نوين پياده سازي كنيم بايد . ذخيره كرد
  :اجرا كنيم

ــور ســوم   .1 ــز عب ــاربر(تنظــيم رم ــد رمزنگــاري ) ك ــاربر AESو كلي ــدهاي  ك ــا اســتفاده از مت ب
SetUserPWD و SetUserKey 

ايجاد يك بانك اطلاعاتي شـامل فيلـدهايي بـراي شـماره سـريال شناسـه، اطلاعـات آشـكار،          .2
 .است  براي عدم استفاده مجدد از ركورد) flag )booleanاطلاعات رمزنگاري شده و يك 

 )0P( بـا شـروع از يـك رشـته شانسـي      AESبا استفاده از رمزنگاري  اطلاعاتي  ر كردن بانكپ .3
يعنـي   عـدد  50مـثلا  ( دلخـواه  ه صورت پشت سر هـم بـه تعـداد   ب) Pi( رمزهاي بعديتوليد و

n=50( 

اولين رمزي كه تـا بـه   سايت  به وب Log inدر هر مرحله از چك كردن شناسه مثلا در هنگام  .4
ا ر حال استفاده نشده است يا به عبارت بهتر آخرين رمزي كه كاربر به سرور ارسال كرده اسـت 

 .بر اساس شماره سريال شناسه كاربر استخراج و به سمت كاربر ارسال مي كنيم

 آن به سرور كردن جواب دريافت رمز عبور سوم از كاربر و انجام عمل رمزنگاري و ارسال .5

) رمز بعدي سـوال (در صورتي كه جواب رمزنگاري با جوابي كه قبلا در بانك ذخيره شده بود  .6
 خورد و به كاربر اجازه ورود به وب عدم استفاده در آينده علامت مي آن ركورد براي. برابر بود

 .شود سايت داده مي

                                                 
1 Authentication  
2 One-Time Password 
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ها در بانك تمام شد، يعني همـه مـوارد مـورد اسـتفاده قـرار گرفـت        در صورتي كه رمزنگاري .7
 .هاي ديگر را جايگزين كرد توان با استفاده از روش كنسولي يك سري رمزنگاري مي

سايت يـا در هنگـام انجـام يـك عمـل حسـاس        ين روش بيشتر در ورود به وبتوجه داشته باشيد كه ا
  .شود و در حركت در لابلاي صفحات استفاده نمي شود استفاده مي

  . هست توجه نماييد Samples/ASP/DS/OTPجهت درك بهتر موضوع به مثالي كه در شاخه 

  و امضاي ديجيتال RSAرمزنگاري نامتقارن  -4-2
و امضـاي   RSAه به شناسه نـوين اضـافه گرديـده، امكـان اسـتفاده از رمزنگـاري       جديدترين امكاني ك

پيـاده سـازي شـده    ) Hashing(و الگوريتمهاي درهـم سـازي    RSAديجيتال است كه بر اساس رمزنگاري 
  .همراه شناسه مراجعه كنيد CDبراي فهم كامل موضوع به مستندات مربوطه در . است
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  توضيح نمونه كد: 1پيوست 
  

 : PHPبه زبان   sampleيح توض

  : صفحات مربوطه عبارتند از
 Index.php :  

  
  

  :شامل لينكهاي زير است صفحه ورودي كه 
  

  : مديريتدر قسمت 
 ثبت نام  
  شارژ (اعتباردهي براي ورودOTP(  

  
  :عموميدر قسمت 

  به روش (ورودOTP(  
  

  : كاربراندر قسمت 
  تغييرPINCode )رمزعبور شناسه(  
 امهارسال ن  
 صندوق دريافت  
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نام كاربر با  رود به سيستموكه در صورت  .شود مي شويم كاربر مهمان در نظر گرفته مي اولين بار كه وارد
  .شود مي شماره سريال در بالاي صفحه ثبت

  :كد مربوطه 

  
  

Register.php:  
  

  
  

تصل باشـد شـماره سـريال    در صورتي كه چند  شناسه به پورت م .است شناسهكاربر  نام  اين فرم براي ثبت
شـود در صـورتي    مي كليد خواندن ، كليد عمومي داخل شناسه خوانده زدن كنيم و با مي مورد نظر را انتخاب

 وارد شده بـه شود در غير اين صورت مشخصات  رساني ميبه روز مشخصاتكه شناسه قبلا ثبت شده باشد، 
   .گردد مي بانك اضافه

Check_Lock() : تابعjavascript كند اي كه تعداد شناسه هاي متصل به سيستم را چك مي.  
LoadPublic() :شود دهد كه با زدن كليد خواندن فراخواني مي اين تابع كليد عمومي داخل شناسه را مي.  

  

  
  

دستورات مربوط به ثبت مشخصات در بانك اگر شماره سريال در بانك وجود نداشته باشد، مشخصـات بـه   
  .شود مي به روز رساني ره سريال در بانك باشد مشخصات تنهااما اگر شماگردد  مي بانك افزوده
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Charge.php:  

  
  

   OTPورود به روش  ر جهتشارژ اعتبا
را  )ين كد كاربرپ(شود بايست رمز عبور شناسه  در صورتي كه شناسه موجود باشد اين فرم نمايش داده مي

 AESبا الگوريتم  OTPورود به روش  .اي حداكثر تعداد ورود كاربر استد اعتبار ورود به معنوارد كرد تعدا
با كليك روي دكمه شارژ عمل اعتبار دهي . كنيم عويضتآن را  توانيم كليد است كه در اين جا ميانجام پذير 
  .گيرد انجام مي

تيك خورده  AESگر تعيين كليد جديد براي خواني ميشود افرا ()GoGenerateبا زدن كليد شارژ  تابع 
از داخل اين تابع  ()GenerateNewسپس تابع . كند كه آيا اين امر امكان پذير است يا نه باشد چك مي
  .دهد شود اين تابع عمل اعتبار دهي را انجام مي فراخواني مي
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function GenerateNew() 
{ 

ciph = pluginNL().GetEncryption('0.0.0.0',dtPWD,pln,1); 
if (pluginNL().ErrNo!=0) 
{ 

alert('خطا در توليد رمز: '+pluginNL().ErrDescrFA); 
return; 

} 
xml.open("GET","/ds-php/OTP-PHP/SubmitOtp.php? 
Serial="+OTPCH.Serial.value+"&OtpQ="+pln+"&OtpA="+ciph,false); 
xml.send(); 
if (xml.status!=200) 
{ 

alert('خطا در ثبت رمزينه ها:'+xml.statusText); 
return; 

} 
pln = ciph; 
tblLevel.width=Math.floor(i*pRatio); 
if (i++<cnt) setTimeout('GenerateNew();',1); 
else 
{ 

alert(' به پايان رسيد اعتباردهي '); 
OTPCH.doBTN.disabled =false; 
doWork=false; 

} 
} 
 
function GoGenerate() 
{ 

doWork = true; 
OTPCH.doBTN.disabled=true; 
if (pluginNL().GetDeviceCount()>1) 
{ 

pluginNL().SelectDevice(devSerials[OTPCH.devs.selectedIndex]); 
OTPCH.Serial.value =devSerials[OTPCH.devs.selectedIndex]; 

} 
var Rnd16=''; 
dtPWD=pluginNL().ConvStringToDelimiteredString(OTPCH.PWD.value,16,'.'); 
if (OTPCH.NewAES.checked) 
{ 

Rnd16+=Math.floor(Math.random()*256); 
for (var j=1;j<16;j++) 

Rnd16+='.'+Math.floor(Math.random()*256); 
pluginNL().SetUserKEY(dtPWD,Rnd16); 
if (pluginNL().ErrNo!=0) 
{ 

alert('خطا در تعيين کليد جديد: '+pluginNL().ErrDescrFA); 
return; 

} 
} 
cnt=25+OTPCH.Credit.selectedIndex*25; 
pRatio=200/cnt; 
Rnd16=''; 
Rnd16+=Math.floor(Math.random()*256); 
for (var j=1;j<16;j++) 

Rnd16+='.'+Math.floor(Math.random()*256); 
pln=Rnd16; 
xml.open("GET","/ds-php/OTP-PHP/SubmitOtp.php? 
tTime="+Date()+"&Serial="+OTPCH.Serial.value+"&Action=DeleteAll",false); 
xml.send(); 
if (xml.status!=200) 
{ 

alert(' در حذف رمزينه های قبلی خطا :'+xml.statusText); 
return; 

} 
tblLevel.width=2; 
i=1; 
GenerateNew(); 

} 

 
 

OTP/index.php :  
   OTPورود به روش 
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اگر ورود به . شويم شده باشد رمز عبور را وارد كرده و وارد سيستم مي در صورتي كه شناسه شناسايي
  .سيستم با موفقيت انجام پذيرد، فرم زير نمايش داده خواهد شد

  
  

توان با رفتن بـه   شود در صورتي كه تعداد آن كم باشد مي در اين فرم تعداد اعتبار دهي ورود نمايش داده مي
  Indexدر صورتي كه به صفحه اصلي برگرديم، در بالاي صـفحه . فزايش دادفرم شارژ مقدار اعتبار دهي را ا

  .شود نام كاربري و شماره سريال نمايش داده مي
شـود ايـن    فراخـواني مـي   ()Submitterابتدا تابع . با زدن دكمه ورود به سيستم اين دستورات انجام ميگيرد

در صـورتي كـه   . بـراي ورود معتبـر اسـت يـا نـه     كند كه آيا شماره سريال و تعداد رمزينـه هـا    تابع چك مي
  .شود به روز رساني مي tbotpمشخصات ورودي صحيح باشد جدول 
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changePIN.php:  
  تغيير رمز كاربر

  
  

  .كند با وارد كردن رمز عبور فعلي و رمز عبور جديد و تكرار آن رمز كاربرتغيير مي
  براي تغيير دادن رمز عبور   ()ChangePINتابع 
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Copmpose.php:  

  ارسال نامه 

  
ر تيك درج امضاي در صورتي كه كارب .تواند نامه محرمانه يا امضاداررا ارسال كند در اين فرم كاربر مي

  .شود در قسمت پايين نمايش داده ميپس از ايجاد ، امضا ديجيتال را بزند
  .گيرد انتخاب گيرنده نامه با اين كد صورت مي
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اري ذبراي رمزگ AESاز الگوريتم  .دهد مي ا براي محرمانه كردن نامه انجامتابعي كه رمز نگاري متقارن ر
  .كنيم استفاده مي

 

  .اگر علاوه بر محرمانه بودن امضادارهم باشد
  

 

كنيم و قبـل از   استفاده مي OpenSSLدر صورتي كه تنها امضا ديجيتال داشته باشيم در سمت سروراز توابع 
  .كنيم مي ثبت در بانك درستي امضا را چك
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Inbox.php:  
   دريافت نامه

  
  

شوند در صورتي كه نامه اي خوانده شود موضوع آن از حالـت   نامه هاي دريافتي در اين فرم نمايش داده مي
Bold شود خارج مي.  
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 :ASPبه زبان   نمونه كدح يتوض

  : صفحات مربوطه عبارتند از
 Index.asp :  

  

  
  

  :شامل لينكهاي زير است كه  صفحه ورودي
  

  : مديريتدر قسمت 
 ثبت نام  
  شارژ (اعتباردهي براي ورودOTP(  

  
  :عموميدر قسمت 

  به روش (ورودOTP(  
  

  : كاربراندر قسمت 
  تغييرPINCode )رمزعبور شناسه(  
 ارسال نامه  
 صندوق دريافت  
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در صورت ثبت نام كردن نام كاربر با كه  .شود مي شويم كاربر مهمان در نظر گرفته مي اولين بار كه وارد
  .شود مي شماره سريال در بالاي صفحه ثبت

  :كد مربوطه 

 
  

Register.asp:  

  
  

در صورتي كه چند  شناسه به پورت متصل باشـد شـماره سـريال     .است شناسهكاربر  نام  اين فرم براي ثبت
شـود در صـورتي    مي ي داخل شناسه خواندهكليد خواندن ، كليد عموم زدن كنيم و با مي مورد نظر را انتخاب

 وارد شده بـه شود در غير اين صورت مشخصات  رساني ميبه روز مشخصاتكه شناسه قبلا ثبت شده باشد، 
   .گردد مي بانك اضافه

Check_Lock() : تابعjavascript كند اي كه تعداد شناسه هاي متصل به سيستم را چك مي.  
LoadPublic() :شود دهد كه با زدن كليد خواندن فراخواني مي ومي داخل شناسه را مياين تابع كليد عم.  

  

 
دستورات مربوط به ثبت مشخصات در بانك اگر شماره سريال در بانك وجود نداشته باشد، مشخصـات بـه   

  .شود مي به روز رساني ره سريال در بانك باشد مشخصات تنهاگردد اما اگر شما مي بانك افزوده
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OTP/Charge.asp:  

  
  

   OTPورود به روش  ر جهتشارژ اعتبا
را ) پين كـد (توان رمز عبور كاربرنهايي  شود و مي در صورتي كه شناسه موجود باشد اين فرم نمايش داده مي

  . تعداد اعتبار ورود به معناي حداكثر تعداد ورود كاربر پس از مرحله شارژ است. وارد كرد
. توانيم كليد اصلي آن را ايجاد كنيم انجام پذير است كه در اين جا مي AESبا الگوريتم  OTPورود به روش 

  .گيرد با كليك روي دكمه شارژ عمل اعتبار دهي انجام مي
تيـك خـورده    AESشود اگر تعيين كليد جديد براي  فرا خواني مي ()GoGenerateبا زدن كليد شارژ  تابع 

از داخـل ايـن تـابع     ()GenerateNewسپس تـابع  . ت يا نهكند كه آيا اين امر امكان پذير اس باشد چك مي
  .دهد شود اين تابع عمل اعتبار دهي را انجام مي فراخواني مي
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function GenerateNew() 
{ 

ciph = pluginNL().GetEncryption('0.0.0.0',dtPWD,pln,1); 
if (pluginNL().ErrNo!=0) 
{ 

alert('خطا در توليد رمز: '+pluginNL().ErrDescrFA); 
return; 

} 
xml.open("GET","/ds/OTP/SubmitOtp.asp? 
Serial="+OTPCH.Serial.value+"&OtpQ="+pln+"&OtpA="+ciph,false); 
xml.send(); 
if (xml.status!=200) 
{ 

alert('خطا در ثبت رمزينه ها:'+xml.statusText); 
return; 

} 
pln = ciph; 
tblLevel.width=Math.floor(i*pRatio); 
if (i++<cnt) setTimeout('GenerateNew();',1); 
else 
{ 

alert(' به پايان رسيد اعتباردهي '); 
OTPCH.doBTN.disabled =false; 
doWork=false; 

} 
} 
 
function GoGenerate() 
{ 

doWork = true; 
OTPCH.doBTN.disabled=true; 
if (pluginNL().GetDeviceCount()>1) 
{ 

pluginNL().SelectDevice(devSerials[OTPCH.devs.selectedIndex]); 
OTPCH.Serial.value =devSerials[OTPCH.devs.selectedIndex]; 

} 
var Rnd16=''; 
dtPWD=pluginNL().ConvStringToDelimiteredString(OTPCH.PWD.value,16,'.'); 
if (OTPCH.NewAES.checked) 
{ 

Rnd16+=Math.floor(Math.random()*256); 
for (var j=1;j<16;j++) 

Rnd16+='.'+Math.floor(Math.random()*256); 
pluginNL().SetUserKEY(dtPWD,Rnd16); 
if (pluginNL().ErrNo!=0) 
{ 

alert('خطا در تعيين کليد جديد: '+pluginNL().ErrDescrFA); 
return; 

} 
} 
cnt=25+OTPCH.Credit.selectedIndex*25; 
pRatio=200/cnt; 
Rnd16=''; 
Rnd16+=Math.floor(Math.random()*256); 
for (var j=1;j<16;j++) 

Rnd16+='.'+Math.floor(Math.random()*256); 
pln=Rnd16; 
xml.open("GET","/ds/OTP/SubmitOtp.asp? 
tTime="+Date()+"&Serial="+OTPCH.Serial.value+"&Action=DeleteAll",false); 
xml.send(); 
if (xml.status!=200) 
{ 

alert(' در حذف رمزينه های قبلی خطا :'+xml.statusText); 
return; 

} 
tblLevel.width=2; 
i=1; 
GenerateNew(); 

} 

 
 
 

OTP/index.asp :  
   OTPورود به روش 
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اگر ورود به . شويم در صورتي كه شناسه شناسايي شده باشد رمز عبور را وارد كرده و وارد سيستم مي
  .انجام پذيرد، فرم زير نمايش داده خواهد شدسيستم با موفقيت 

  
  

توان با رفتن بـه   شود در صورتي كه تعداد آن كم باشد مي در اين فرم تعداد اعتبار دهي ورود نمايش داده مي
  Indexدر صورتي كه به صفحه اصلي برگرديم، در بالاي صـفحه . فرم شارژ مقدار اعتبار دهي را افزايش داد

  .شود ه سريال نمايش داده مينام كاربري و شمار
شـود ايـن    فراخواني مـي  ()Submitterابتدا تابع . گيرد با زدن دكمه ورود به سيستم اين دستورات انجام مي

در صـورتي كـه   . كند كه آيا شماره سريال و تعداد رمزينـه هـا بـراي ورود معتبـر اسـت يـا نـه        تابع چك مي
  .شود ساني ميبه روز ر tbOtpمشخصات ورودي صحيح باشد جدول 
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changePIN.asp:  
  تغيير رمز كاربر

  
  

  .كند با وارد كردن رمز عبور فعلي و رمز عبور جديد و تكرار آن رمز كاربرتغيير مي
  براي تغيير دادن رمز عبور  ()ChangePINتابع 
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Copmpose.asp:  

  ارسال نامه 

  
  .ارسال كند تواند نامه محرمانه يا امضاداررا در اين فرم كاربر مي

  
  .شود در صورتي كه كاربر تيك درج امضاي ديجيتال را بزند ، امضا در قسمت پايين نمايش داده مي 

  .گيرد انتخاب گيرنده نامه با اين كد صورت مي
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براي رمز گزاري  AESاز الگوريتم . دهد مي تابعي كه رمز نگاري متقارن را براي محرمانه كردن نامه انجام
  .نيمك استفاده مي

 

  .اگر علاوه بر محرمانه بودن امضادارهم باشد
  

 

كنيم و قبل از  استفاده مي opensslدر صورتي كه تنهاامضا ديجيتال داشته باشيم در سمت سروراز توابع 
  .ثبت در بانك درستي امضا را چك ميكنيم
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Inbox.asp:  
   دريافت نامه

  
  

شوند در صورتي كه نامه اي خوانده شود موضوع آن از حالت  مينامه هاي دريافتي در اين فرم نمايش داده 
Bold شود خارج مي.  

اگر نامه . توان امضا آن را با اين كدچك كرد در صورتي كه نامه تنهاامضا دار باشد در بازگشايي نامه مي 
  .شود نامه ارسالي نشان داده مي Inboxدستكاري نشده باشد در 
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  طاهاكد خ: 2پيوست 
  :در جدول زير تمام خطاهاي ممكن در استفاده از كتابخانه رابط شناسه در برنامه نويسي آمده است

  شماره خطا  سمبل خطا  توضيح

 nErr_OK  0  بدون خطا

 nErr_DNF 1  شناسه پيدا نشد

 nErr_INP 2  پارامتر ورودي غيرمعتبر است

 IO nErr_IOE 3خطاي 

 nErr_WRP 4  پارامتر ورودي اشتباه است

  nErr_CS 5 كد مورد نظر ست شده است

 nErr_CNS 6 كد مورد نظر ست نشده است

 nErr_BSY 8  شناسه مشغول است

 nErr_ICV 10  نگارش شناسه ناسازگار است

 nErr_ACD 11  دسترسي غير مجاز است

VID يا رمز عبور اشتباه است  nErr_IVP 12 

 nErr_DIS 13  شناسه غيرفعال شده است

 nErr_BLK 14 در مسدود است شناسه

 nErr_OTE 16  خطاي ناشناخته

 nErr_CAT 19  شناسه غيرفعال فجيع شده است

 nErr_NSD 20  سرويس مورد نظر پشتيباني نمي شود

 USB(  nErr_HID 21رابط ( HIDخطا در 

 http(  nErr_WCHttpEr 32(خطاي سرويس وب 
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 nErr_TimerNS  56  نيستفعال ) ثانيه اي 5,59زمانسنج (كاهنده خودكار 

  nErr_RSANS 60  فعال نشده است RSAرمزنگاري نامتقارن 

 nErr_INVHT 61  غير معتبر است Hashنوع 

 nErr_SNV  62 شماره سريال نامعتبر است

 nErr_INVKL 63  طول كليد رمزنگاري نامعتبر است

  nErr_INVKT 64  نوع كليد رمزنگاري نامعتبر است

  nErr_INSGN 65  معتبر نيست امضاي ديجيتال داده

 nErr_INSKL 66  طول كليد براي امضاي ديجيتال كافي نيست

 nErr_DNS 132 هيچ دستگاهي انتخاب نشده است

 
 


